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#05/1 - Uj eszkdz konfiguralasa a halézaton



Uj belépé eszkozok

Mi kell ahhoz, hogy egy frissen csatlakozott halézati eszkoz
forgalmazni tudjon az L3 szintii halozatunkon?
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Uj belépé eszkozok

Mi kell ahhoz, hogy egy frissen csatlakozott halozati eszkoz
forgalmazni tudjon az L3 szintii halozatunkon?

_1 szinten: megfeleld physical interface (pl. alkalmas kabel)
|2 szinten: MAC cim (ha Ethernetet hasznalunk)
|3 szinten: IP(v4) cim, subnet mask, default gateway
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Uj belépé eszkozok

| 1 szinten:
| 72 szinten:
| 3 szinten:

Honnan fogja ezeket az adatokat beszerezni?

Igy gyartottak
gyarto beleirta a MAC cimet

777 — eset
— eset
— eset

leg a gyarto megadta?
eg kezzel megadjuk?

leg automatizalhato?
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Konfiguracios beallitasokat ado kozponti szolgaltatas 0

Otlet: legyen egy kdzponti szerver, ami a hozza intézett
halozati konfiguracios kérdesekre valaszol.

Megvalaszolhato kerdések peéldaul:

* mi az egyes L3-as haldzati interfészek IPv4 cime,

* mi a halézaton beluli cimtartomany (CIDR)

merre talalhatok a routerek és/vagy mi a default gateway cime
honnan kell az operacids rendszert letolteni

* mennyi a pontos id6

* hova kell fordulni a domain nevek haldzati cimekké alakitasahoz
* stb.
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Az uj eszkoz és a konfiguracios szerver egymasra talalasa

Hogyan talalja meg az uj eszkoz,
hogy ki a konfiguracios szerver a halozaton?
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Az uj eszkoz és a konfiguracios szerver egymasra talalasa

Hogyan talalja meg az uj eszkoz,
hogy ki a konfiguracios szerver a halozaton?

Broadcast Uzenetet kuld; az uzenet tipusa ,konfiguracios keres”.
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Az uj eszkoz és a konfiguracios szerver egymasra talalasa

A broadcast lizenet j6, mert...

 az alhalozaton belul mindenkihez eljut — nem kell tudni a cimzett cimét
* a valasz lehet unicast

A broadcast uizenet nem jo, mert...

 az alhalozaton belul mindenkihez eljut — terheli a haldzatot
* routeren nem megy at
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Konfiguracios szerver elhelyezese
Az Uj eszkoz mindenképpen broadcast Uzenettel fogja keresni a szervert.

A router nem engedi at a broadcast Uzenetet.

Elsé megoldas: Minden alhaldzatba kell egy kulon konfiguracios szerver.
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Konfiguracios szerver elhelyezese

Az Uj eszkoz mindenképpen broadcast Uzenettel fogja keresni a szervert
A router nem engedi at a broadcast Uzenetet.

Masodik megoldas: A konfiguracios szerver minden alhalozatban jelen van
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Konfiguracios szerver elhelyezese
Az Uj eszkoz mindenképpen broadcast Uzenettel fogja keresni a szervert.

A router nem engedi at a broadcast Uzenetet.

Masodik megoldas: A konfiguracios szerver csak az egyik alhalozatban van
jelen, de valamilyen ugyes megoldassal mégis eljut hozza az lzenet.
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Relay agent 0

A relay agent feladata, hogyha konfiguraciés Uzenetet hall az alhalézaton
pelul, de a konfiguracios szerver nem ezen az alhalozaton belul van, akkor a
broadcast Uzenetben kapott konfiguracios kerést 6 a routeren keresztul mar
kozvetlenul a szervernek cimezve, unicast Uzenetben tovabbitsa.

Ehhez a relay agentnek tudnia kell a konfiguracids szerver cimet.
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#05/1 - Osszefoglalas

Elvek Uj eszkdz bekapcsolasakor hianyzoé informaciok
Szerver, amitol kérdezhetdk a beallitasok

Eszkoz Relay agent
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#05/2 - Bootstrap Protocol
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Bootstrap Protocol (BOOTP) 0

Application layer (L7) szinten mikodé protokoll a halozathoz
frissen csatlakoztatott eszkozok konfiguralasara.

A RARP kivaltasara jott létre:
* a keérdes route-olhato,

 a valasz tartalmazza a felkinalt IP cimet és a subnet maskot, default gatewayt is,

* a valasz tartalmazhat leirast arra vonatkozoan is, hogy melyik szerverrél lehet
letolteni az operacios rendszert tartalmazo fajl
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BOOTP uzenetformatum
A BOOTP uzenet a kovetkez6 egységekbdl all:

OP |HTYPE| HLEN | HOPS XID SECS FLAGS
1 byte | 1 byte | 1 byte | 1 byte 4 byte 2 byte 2 byte >
GDDR YIADDR SIADDR GIADDR CHADDR
4 byte 4 byte 4 byte 4 byte 16 byte >
GAME FILE VEND
64 byte 128 byte 64 byte
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BOOTP uzenetformatum
A BOOTP uzenet a kovetkez6 egységekbdl all:

« OP

« HTYPE
 HLEN
* HOPS
« XID

« SECS
* FLAGS

* CIADDR
* YIADDR

operation code - a muvelet tipusa (request, reply)

hardware type - a fizikai halozat tipusa (pl. ethernet)

hardware length - a fizikai cimek hossza (pl. MAC cim hossza)

hop count - az ugrasok szama; a BOOTP-t kozvetité routerek novelik.
transaction id - azert, hogy tudjuk, mire mi a valasz

seconds - az elsé BOOTP kérés ota eltelt id6

flags — a BOOTP csomag jellemzéi. Itt kérhetd, hogy a valasz is
broadcast uzenet legyen

client IP address — a kérésben a kliens kitoltheti a kért cimet
your IP address - ezt a cimet kapja a kliens
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BOOTP uzenetformatum

A BOOTP uzenet a kovetkez6 egységekbdl all:

 SIADDR server |P address — a szerver IP cime, akivel a boot folytathato
« GIADDR gateway |IP address — a BOOTP-t atengedd router cime
 CHADDR client hw address - a kliens fizikai cime (MAC cime)

« SNAME server host name - a szerver neve, ahonnan az oprendszer letolthet6
* FILE file name - az operacios rendszert tartalmazé fajl neve
 VEND vendor specific information - ebben talalhato

e 3 netmask,

* a routerek [P cime,
 a DNS szerverek IP cime
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BOOTP folyamat 0

1. A bekapcsolt szamitogép feléleszti a haldzati kartyat, majd a kartya eléallit
egy BOOTP uzenetet, es elkuldi azt broadcast uzenetként.

2. A BOOTP szerver fogadja az uzenetet, valaszol. A valaszban ad egy IPv4
cimet a kliensnek, és megadja azt is, hogy lehet-e haldzatrol bootolni, és ha
igen, akkor mi ennek a boot szervernek az IPv4 cime, neve, €s mi a rajta
talalhato, operacids rendszert tartalmazo fajl neve.

3. Akliens fogadja a BOOTP Uzenetet. Megjegyzi belble a sajat IPv4 cimét, és
dont, hogy honnan szeretne bootolni. Ha a halozati bootot valasztja, akkor
kapcsolatba lép a megadott szerverrel és letOlti az oprendszert, bootol.
(Vagy donthet ugy, hogy az IP cim eleg, es amugy a merevlemezrél bootol).
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Milyet valaszoljon a BOOTP szerver?

A FLAGS mez6ben emlitettuk, hogy a kliens kérheti, hogy a szerver boradcast Uzenettel
valaszoljon. Miért j6 ez?

A kliens nem tudja a sajat IP cimet, épp most ker egyet
* boradcast uzenet kell, kulonben nem jut el a klienshez
* a kliens az XID mezébdl tudja, hogy szamara jott-e az adat.

A kliens tudja a sajat IP cimeét
* ebben az esetben nem szukséges a broadcast, mert az unicast is célba talal.
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#05/2 - Osszefoglalas

Protokoll Bootstrap Protocol rendeltetese

Folyamat BOOTP folyamat
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Dynamic Host Configuration Protocol (DHCP) 0

Application layer (L7) szinten midkodo protokoll a halozathoz
frissen csatlakoztatott eszkozok konfiguralasara.

A BOOTP kiegészitésere jott létre:
* mindent tamogat, amit a BOOTP is

* a VEND rész helyett egy bévebb, OPTIONS reszt tartalmaz,
 rugalmasan lehet IPv4 cimeket kiosztani és elvenni is
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DHCP uzenettipusok

Attol fuggben, hogy hol tartunk a konfiguracioban, eés hogy mi az elérni
kivant eredmeny, a kovetkez6 DHCP uzenettipusok leteznek:

« DHCPDISCOVER felderités (ki a felhatalmazott DHCP szerver)
 DHCPOFFER a szerver felajanl egy IP cimet a kliensnek

« DHCPREQUEST a kliens megkéri a szervertél a felajanlott cimet

« DHCPDECLINE a kliens megsem keri a cimet

 DHCPACK a szerver leokezza a kerest

 DHCPNAK a szerver nem okezza le a kérest

« DHCPRELEASE a kliens elengedi az IP cimet, nem kell neki tobbé
 DHCPINFORM a kliens konfiguracios parametereket ker
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DHCP folyamat 0
Negylepcsds folyamat (hasonlit a PPPoE eseten latotthoz):

1. A bekapcsolt szamitogép feléleszti a haldzati kartyat, majd a kartya eléallit
egy DHCPDISCOVER Uzenetet, és elkuldi azt broadcast uzenetkent.

2. A DHCP szerver fogadja az uzenetet és egy DHCPOFFER uzenettel valaszol.
A valaszban felkinal egy IP cimet a kliensnek, illetve az OPTIONS részben
megadja a subnet maskot, alapértelmezett atjardt, DNS szerverek cimet stb.

3. Akliens fogadja a DHCPOFFER uzenetet. Eldonti, hogy megkéri-e a felkinalt
cimet (és parametereket). Ha igen, akkor DHCPREQUEST Uzenetet kuld.

4. A DHCP szerver fogadja a kérést. Ha mindent megfelelének talal, akkor egy
DHCPACK Uzenettel leokezza a tortenéseket. Ha nem ért egyet, akkor
DHCPNAK valaszt kuld.
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DHCP leases adatbazis

A DHCP szerver altal kiosztott IP cimhez lejarati id6 is tartozik. (Miert?)

Lease: a kliens + kiosztott IPv4 cim + lejarati idd

A lease-ekré6l a szerver nyilvantartast vezet.
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DHCP leases adatbazis

A DHCP szerver altal kioszthatd cimeknek ket f6 kategoriaja van:

Dinamikus IP cim
Egy beallitott intervallumbol a DHCP szerver valaszt egy cimet.

Ez a kiadott cim egy id6 utan lejar (lease time).

Fix (statikus) IP cim
Egy megadott kliens mindig ugyanazt a cimet fogja kapni.
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#05/3 - Osszefoglalas

Protokoll DHCP rendeltetese
Folyamat DHCP folyamat

Elvek Dinamikus és fix IPv4 cimek kiosztasa
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Network Time Protocol (NTP) O

Application layer (L7) szinten midkodo protokoll a halozathoz
kapcsolodo eszkozok orainak szinkronban tartasara.

Kizardlag idéinformaciét szolgaltat:
e az UTC szerinti idot ad vissza,
* ezredmasodperc pontossagra is kepes,

* rétegbe szervezett orakat hasznal a legpontosabbtol lefelé haladva fa
strukturaban felépitve

#05/4 — Network Time Protocol



Ora rétegek

Hierarchikus felépités, a rétegek neve stratum. A legfelsé6 réteg (0-s sorszammal) a
legpontosabb id6alapokat tartalmazza:

e Stratum 0: atomorak

« Stratum 1: az atomédrakhoz kapcsolt szerverek

« Stratum 2:az S1-hez kapcsolt gépek

* €s igy tovabb lefelé
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NTP szinkronizacios algoritmus
1.

A kliens szeretné tudni a pontos id6ét. Ehhez legalabb harom, egymastol eltéré
halozaton levd szervert kérdez le.

A lekérdezesek soran figyelembe veszi azt, hogy mennyi idébe telik a kérés
elkuldése és a valasz megérkezése (round trip time — RTT).

A kapott csomagokban szereplé idékbél es a szamolt RTT ertékekbdl statisztikai
elemzést készit (hibak kiszlrésére).

Tobb ilyen iteracio utan (kiismerve az RTT értéket) a kliens frissiti a sajat orajat a
szervert6l kapott id6 és a késleltetés figyelembe vételevel.
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Protokoll NTP rendeltetése
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Trivial File Transfer Protocol

Motivacio:

Adott egy vékony kliens, amit szeretnénk a halozatrél bootolni.

A kliensen kezdetben jelenlévé kdd legyen nagyon egyszerd €s ,konnyu”.
Az oprendszer, bonyolultabb driverek stb. mar johessen halézatrol letoltve.

Megoldas:
Trivial File Transfer Protocol (TFTP) — pofonegyszerd (,trivialis™) implementacio

A boot szerevereknél hasznalatos; a DHCP folyamatban paraméterként kapjuk meg a
host cimét és a letoltendé fajl nevét.
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TFTP csomagformatum

A TFTP csomag mindig egy 16 bites opcode értékkel kezdédik. Az opcode (operation
code - muUvelet kodja) megadja, hogy a kuldott csomag az irando / olvasando fajl
nevet, adatot, nyugtat vagy hibauzenetet tartalmaz.

Az opcode-ot kovet0 tartalom az Uzenet tipusatol fugg:

* irasi, olvasasi keresnél (01 es 02 opcode) a fajl neve és az atviteli mod az info.
* binaris adatatvitelnél (03) az opcode utan a blokk sorszama, majd az adat jon.
* nyugtazasnal (04) a nyugtazott Uzenet blokk-sorszama szerepel benne.

» hibalzenet esetén (05) pedig a hibara vontakozé informacidkat tartalmaz.

A csomagban nincs checksum; az adatok sértlhetnek.
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TFTP adatatvitel

A TFTP a nagyon konnyld implementalhatosag kedvéért UDP-t hasznal.
Az UDP miatt...

« a csomagok mérete maximum 512 byte lehet, és
e a nyugtazast az alkalmazas-szinten kell megoldani.

A nyugtazashoz a stop-and-wait elvet hasznalja:
* ha nem jon adat a timeout lejartaig, akkor ismétli az ACK-t.

* ha nem jon ACK a timeout lejartaig, akkor ismétli az adatot.

A fajl (ill. az adatatvitel) vegét az 512 byte-nal kisebb adatcsomag jelzi.
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TFTP adatatvitel

A ,kapcsolat” felépitése a kovetkezé modon torténik:

1. Akliens a DHCP révén kapja
meg a TFTP szerver cimet.

-,

J
PC-PT
PCO
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DHCP
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TFTP adatatvitel

A ,kapcsolat” felépitése a kovetkezé modon torténik:
1.

A kliens a DHCP révén kapja

meg a TFTP szerver cimet.
A kliens a TFTP szerver 69-es %
portjara kildi a fajl letoltés et

68

DHCP

kezdeményezését. A kliens
ehhez a kéréshez egy random
kimend portot hasznal (xxxx).
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TFTP adatatvitel

A ,kapcsolat” felépitése a kovetkezé modon torténik:
1.

A kliens a DHCP révén kapja

meg a TFTP szerver cimet.
A kliens a TFTP szerver 69-es %
portjara kildi a fajl letoltés et

XXXX

kezdeményezését. A kliens
ehhez a kéréshez egy random
kimend portot hasznal (xxxx).

A TFTP szerver fogadja a kerést, 6 is
nyit egy random portot (yyyy) és ettél
kezdve a kliens kezdeményezd portja és

a szerver random portja kozt megy az atvitel.
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Bliveszinas szindroma

Tegyuk fel, hogy a k-adik nyugta késik egy kicsit; pont annyit, hogy azalatt a szerver
mar ujrakuldte az adatot.

Egyszercsak megerkezik az elveszettnek hitt k-adik nyugta. Ekkor a szerver el fogja
kuldeni a k+1-edik adatot.

Ezt kovetden az a nyugta is megjon, ami szintén a k-rol szol, és az ujrakuldott adatot
nyugtazna le.

A kuldo erre is elkuldi a k+1-edik adatot.

Végeredmeényben innentél kezdve minden csomagot kétszer fogunk kuldeni.
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Biztonsagi kérdeések

A TFTP protokollban nincs semmilyen azonosito/jelszo.

A szerverimplementacidk bizonyos korlatozasokat tesznek lehetdve:
* csak bizonyos fajlokhoz

* csak bizonyos IP cimekrél

 csak olvasasi joggal

lehet hozzaférni.
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Hol hasznalunk TFTP-t?

* Routerek, switchek operacids rendszerének frissitesekor
* Routerek, switchek konfiguracids fajljainak mentéseére, tarolasara

 PC-k bootolasara:

Intel(R) Boot Agent CGE v1.3.52.2
Copyright (C) 1997-2818, Intel Corporation

Intel(R) Boot Agent PXE Base Code (PXE-2.1 build 889.2)
Copyright (C) 1997-2818, Intel Corporation

CLIENT MAC ADDR: 88 23 7D E7 F8 BB GUID: F9986016 41F2 DD11 891C 8BD2598888C5
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#05/5 - Osszefoglalas

Fogalmak TFTP rendeltetése
BlUvészinas szindroma

Eljarasok  TFTP adatatvitel

#05/5 - TFTP
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