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Internet Control Messages

Az L3 szintl csomagatvitel soran szamos kerdes,
bonyodalom, hiba, varatlan esemény adddhat:

* Mi a router cime?

 Elerhet6 az adott IP cimu gép a halozaton?

* Hoppa, a tdzfal visszadobta ezt az uzenetet!

* Hoppa, még nem ért célba az lUzenet, de lejart a TTL idé!

« Hamarabb elérted volna a cimzettet, ha erre kerested volna...
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Internet Control Messages

Ezekrdl a jelensegekrol a node-ok
szolgalati kozlemenyek
hasznalataval tudnak tarsalogni.
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Internet Control Message Protocol (ICMP)
Az internet ,vezerlésere” szolgald protokol

Bizonyos szempontbol az [P folott levéd réteg:
* |P csomagokat hasznal

Bizonyos szempontbol az IP alatt lévé réteq:
 az IP viselkedéset is befolyasolhatja
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ICMP uzenet szerkezete
Az ICMP uzenet a kovetkez6 egységekbdl all:

type code checksum message
1 byte 1 byte 2 byte J
 type az Uzenet elsédleges tipusa
e code bizonyos Uzeneteknél a tipuson beluli altipust azonositja

checksum  az egész ICMP Uzenetre szamolt ellenorzé 6sszeg
message az uzenet tipusatol fuggo rész, tartalom
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ICMP uzenet kategoriak
Az ICMP uzeneteknek ketfele tipusa van:

ICMP hibalizenet
Az adattovabbitas hibajat jelzi, és esetleg informaciot kozol arrol, hogy hol
tortént és mi volt a hiba.

ICMP vezerléuzenet
Kérést vagy a kéresre adott valaszt tartalmaz.
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ICMP lizenet szabalyok
Az ICMP uzenetekre nagyon szigoru szabalyok vonatkoznak!

Sosem eredményezhet ICMP hibauzenetet:

* egy masik ICMP hibauzenet,

* |P boradcast vagy mulitcast uzenet

* alacsonyabb szintu (ethernet) boradcast vagy multicast uzenet

* egy IP csomag tobbedik (nem elsd) fragmentuma

 olyan IP csomag, aminek forrascime nem egy letezé host IP cime
* |GMP (Internet Group Management Protocol) Uzenet
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ICMP uzenet szabalyok 0

Az ICMP uzenetekre nagyon szigoru szabalyok vonatkoznak!

Az ICMP hibauzenet mindig tartalmazza a kivalto IP csomag léenyeges részet:

* a teljes IP fejlecet
ebbdl derul ki a kuldé, cimzett, tipus stb.

« az IP adat elsé 8 bytejat
ez azert fontos, mert TCP és UDP esetén ez tartalmazza a port szamat,

vagyis azt, hogy melyik alkalmazast erinti a hiba
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Ma is hasznalt fontos ICMP uzenettipusok 0

S T}

Echo reply Uzenet (ping valasz) vezerlé
3 0-15 Destination Unreachable - a cél nem érhet6 el, a code mez6 részletezi az hiba

okokat
5 ©-3 Redirect - atrianyitas; a célallomas rovidebb uton is elérhet, ha itt keresed vezerld
8 Echo request Uzenet (ping kerés) vezérlé
9 Router Advertisement - a router meghirdeti magat az alhalézaton vezérld
10 Eglt:’)tze;tizlicitation - egy eszkoz kéri a routert, hogy hirdesse magat a vezérls
11 ©-1 Time Exceeded - lejart a TTL mezdben léevé max. idd hiba
12 ©-2 Bad IP header - hibas az IP fejléc; a code rész jelzi, hogy mi a hiba hiba
13 Timestamp request vezérld
14 Timestamp reply vezérld
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ICMP Echo Request / Reply

Echo Request

Felkeri az adott cimU allomast arra, hogy az ICMP Uzenetben tovabbitott message részt
valtoztatas nélkul kuldje vissza a feladdonak egy ICMP Echo Reply Uzenet formajaban.

Echo Reply

A beérkez6 Echo Request Uzenetre adott valaszlzenet, ami tartalmazza az Echo
Request-ben kapott message részt.
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ICMP Destination unreachable
Nagyon gyakori Uzenet; nem sikerult kézbesiteni a csomagot.

A cimzett eszkoz, egy kozbulsé router vagy egy tizfal kuldheti.

A tuzfalak trukkosen is viselkedhetnek:

* lenyelhetnek csomagokat hibauzenet nelkul

* tehetnek ugy, mintha a cimzett kildené a hibalzenetet
 tehetnek ugy, mintha hiba tortént volna, pedig kozben nem
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ICMP Destination unreachable
A kivalto okot a code rész tartalmazza:

ope oot ki

3
3

3

%)
1

2

network unreachable - egy router kuldi, akkor, ha nem talal utat a cimzett halézatahoz
host unreacheable - az utolso router kuldi, akkor, ha nem talalja a cimzett eszkozt a halézaton

protocol unreacheable - akkor keletkezik, ha a csomagban megadott transzport protokolt a
fogado oldal transzport rétege nem tamogatja

port unreachable - akkor keletkezik, ha a transzport réteg nem tudja feladni az adatot a folotte
lévo réteg szamara, és err6l nem is tud a sajat protokolljaban definialt hibatuzenetet kuldeni

fragmentation needed but don’t-fragment bit set - a csomag tul nagy, és az atvitel erdekében
fragmentalni kellene, de azt nem szabad, mert be van allitva a don’t fragment bit

source route failed - a source routing soran keletkezik, ha nem lehet a csomagot tovabbkuldeni
destination network unknown - azt jelenti, hogy biztosan nem létezik a haldzat

destination host unknown - azt jelenti, hogy biztosan nem létezik a cimzett
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ICMP Destination unreachable
A kivalto okot a code rész tartalmazza:

ope oot ki

3

3

8

9

10

11

12
13
14
15

source host isolated - nem hasznaljuk

destination network administratively prohibited - tlzfal altal kuldott kedvesebb uzenet,
,meg van tiltva, hogy elérd ezt a haldzatot”

destination host administratively prohibited - tlizfal altal kuldott kedvesebb uzenet,
,meg van tiltva, hogy elérd ezt az eszkozt”

network unreachable for TOS - egy router kuldi, ha nem talalt a type of service beallitas szerint
megfelelé utvonalat.

host unreachable for TOS - lasd elébb; a cimzett nem tamogatja a TOS beallitast
communication administratively prohibited by filtering — ,nem beszélhetunk” kedves Uzenet
host precedence violation - nem fontos nekunk

precedence cutoff in effect - nem fontos nekunk
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ICMP Redirect

A celallomas rovidebb uton (is) elérhetd, ha erre keresed...

A router kuldi vissza a feladonak, ha tud rola, hogy egy masik router kedvezébb utat
biztositana. Csak akkor van értelme ilyet kuldeni, ha a feladd és a masik router is egy

halozaton van.

Az Uzenet tartalmazza a masik (jobb) router IP cimet.
Az eredeti feladd ennek fényében mddositja a sajat routing tablajat (mit-hova).

Veszélyes! Gonosz uzenetekkel el lehet tériteni a csomagokat.

Nem szabad mindenkit6l elfogadni (csak az alapértelmezett atjarétol (vagy talan még
attél sem)).
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ICMP Time exceeded 0

Eldobtam a csomagot, mert mire ideért, lejart a TTL érték.

Az a router (node) kuldi vissza, amelyiknek még tovabb kéne kuldenie a csomagot, de
nem tudja tovabb csokkenteni a TTL-t (O lenne).

A visszakuldott ICMP Uzenetbdl latszik, hogy melyik helyen jart le az idd, es hogy
melyik csomag volt az érintett.

Nem minden router olyan rendes, hogy szoljon errdl az eseményrol. (

#04/1 - Internet Control Message Protocol



#04/1 - Osszefoglalas

Protokoll ICMP rendeltetese
Gyakran hasznalt ICMP Uzenettipusok

Elvek ICMP Uzenet szabalyok
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A ping program 0
Klasszikus eszkoz egy IP cim elérhetéségenek vizsgalatara.

A kuldd ICMP Echo Request Uzenetet kild, a cimzett (ha erre képessege és szandeka
van) ICMP Echo Reply Uzenettel valaszol.

Hasznalataval meghatarozhat6 az RTT es MTU is.

A program parameéterezhetd:

hany csomagot, milyen gyakran, milyen tartalommal, mekkora méretben stb.

A haldzati eszk6zok szlrhetik az ICMP Echo uzeneteket (befele és kifele is).
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RTT
RTT - Round Trip Time

A fizikai mediumban a jelterjedés sebessége korlatos. Az adatatvitel soran a kodolas-
dekoddolas szintén idébe telik.

Az RTT kifejezi, hogy mennyi id6 telt el a kéres elkuldése es a valasz beérkezése kozt.

Mértekegysege masodperc, érteke jellemzéen milliszekundum nagysagrendd.
A fels6ébb rétegek szamara fontos tudni a felhasznaldi élmény javitasa érdekében.

Az RTT a teljes oda-vissza id6 (nem mutatja kulon az oda- és visszaut idejét).
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MTU

MTU - Maximum Transmission Unit
A fizikai medium rendszerint korlatozza az atvihetd frame-ek meretet.

Az MTU kifejezi, hogy mekkora az a legnagyobb méretu frame, ami meg egyben
atvihetd a linken.

Mértékegysége byte.

A fels6ébb rétegeken célszerti az MTU-nal nem nagyobb csomagokat hasznalni.

A gyakorlatban nem tudjuk, hogy a kuldé és a ceél kozt milyen MTU értékld kozegeken
megy keresztul a csomag; elvben ,barmi” is lehet az MTU érték az egyes
szegmensekben.

Ha tul nagy a csomag, akkor vagy daraboljuk, vagy hibat jelzunk.
Ethernet esetében 1500 byte a szokasos MTU meret.
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Path MTU discovery

Trukk az utvonalon lévé legkisebb MTU megtalalasara.

Lehetéleg minél nagyobb csomagokat akarunk kuldeni, és nem akarjuk, hogy kozben
fragmentumokra szedjek szét azokat. Honnan tudjuk, hogy mi a legkisebb MTU?

Algoritmus:
1. Ismerjuk a sajat halézatunkon az MTU-nkat.

2. Készitunk egy valtozét (path_MTU), ami az utvonal MTU-ja lesz. Ez kezdetben
legyen annyi, mint a mi halézatunk MTU-ja.

3.path_MTU méretld csomagot kuldunk a célnak, amiben be van allitva a DF bit.

4. Ha ,tul nagy csomag” hibalzenetet kapunk vissza, akkor csokkentjuk a path_MTU
értékét, és ujra probalkozunk a 3. lépestol.

5. Egyszer csak mar nem kapunk vissza hibat. Ekkor megtalaltunk a path MTU értékét.
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A traceroute program 0

Tudni szeretnénk, hogy egy adott cimre kuldott csomagokat altalaban merre
tovabbitjak a routerek a nagyméretd halézatban.

A méreés alapelve az ICMP Time Exceeded hibauzeneten alapszik.

A traceroute program 1, 2, 3, ... TTL ertekkel kuld csomagokat a cimzett fele.

A kozbuls6 elsd, masodik, harmadik, ... eszkozok szépen eldobaljak a csomagot, és errél
(altalaban) ICMP Time Exceeded Uzenetet kuldenek. Ebben benne van a sajat cimuk.

A beérkezett ICMP Uzenetekbdl kitalalhato, hogy az egyes routerek merre tovabbitottak
a csomagot, és az is, hogy hany hop utan értunk célba.
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Router advertisement, Router solicitation

Az eszk6zok csak egy router segitsegével tudnak IP csomagot kildeni a nem sajat
alhalozatukba tartozo eszkoznek.

Masik halozatba tartozo adat kuldese elétt talalni kell egy routert.

Lehetbsegek:

« manualisan konfiguralt router cimek

* boot idében letoltott konfiguracio

* router advertisement, router solicitation

#04/2 - ICMP alapu alkalmazasok



Router advertisement, Router solicitation o

Mikodesi elve:

A routerek id6rol-idore router advertisement Uzenetet kuldenek:

* multicast uzenet az ,all hostst” cimre

« a router elkuldi a sajat interfésze IP cimét

* a nodeok figyelik a beérkezé advertisementeket, és ebbdl tanulnak

A hostok (a tobbi eszkoz):
Ha a halozathoz frissen csatlakozik egy eszkoz, akkor router solicitation Uzenetet kuld:

» multicast uzenet az ,all routers” cimre
 kéri a routereket, hogy kuldjenek most azonnal egy advertisement Uuzenetet

Ezek az ICMP Uzenetek csak felderitésre szolgalnak, nem derul ki beléluk, hogy melyik
a ,jobb” router. (Ebben az ICMP redirect Uzenetek segitenek.)
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#04/2 - Osszefoglalas

Eljarasok  ping
path MTU discovery
traceroute
router solicitation, advertisement
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IP routing

Az IP szintu forgalomiranyitas feladata
egy dinamikusan valtozo,
iIranyitott, sulyozott grafban
minimalis koltsegu utat keresni.

A feladatnak rengetegféle megkozelitése és kiterjedt irodalma van.
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Network layer szinten mikodo6 eszkozok (ismétleés)
Router (gateway, atjaro, utvalaszto)

* Legalabb ket IP cimmel rendelkezik

» A beérkez6 IP csomagokat megprobalja a cimzett alhalozataba tovabbitani

 Figyeli a cimzest, esetleg egyes IP cimtartomanyokbdl jové vagy oda cimzett
Uzeneteket nem visz at.

- -
_——Jn
PC3

—<\—’ -
Switch PC4
J

aJw

PC5
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Routing tabla (ismetles)

Az eszkozoknek tudnia kell,
hogy melyik CIRD blokkba szant csomagot hova kell kuldeni.

Erre szolgal a routing tabla:

« Minden, alhaldzatok kozt forgalmazo eszkozben jelen van
 Nem csak a routerben, hanem pl. egy PC-ben, okostelefonban is van.
» A switch, bridge csak L2 szinten, alhaldzaton belul forgalmaz, ezekben nincs routing tabla.

« Megadja, hogy melyik CIDR blokkot melyik interfészen melyik IP-re tovabbitsuk
* Egyszerubb alhalézatban a feladat altalaban megoldhaté egy darab default route-tal.
» Bonyolultabb halézatban tobb iranyba is kuldheté a csomag, itt az ut hossza is szamithat.
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Routing tabla (ismetles)
A routing tabla legalabb 3 informaciot tartalmaz:

* network identifier
Az elérni kivant alhalozat IP cimmel és netmaskkal vagy CIDR médon megadva

* next hop
Annak az interface-nek az IP cime, ahova a csomagot tovabbitani kell

* metric
Valamilyen metrika vagy prioritas, ami az utvonal koltseget jelzi

155.1.0.0/16  195.22.2.129
195.22.2.128/26

1.1.1.0/24 195.22.2.134

55.0.0.0/8 195.22.2.144

L U e T |
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Routing tabla peéldak (ismétles)

Tekintsuk az alabbi, négy alhalézatbol (subnet) allo halozatot.
Nehany példa az eszkozokben levd routing tablara:

— f
=

b

155.1.1.254 195.22.2.129

195.22.2.144
-
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Routing tabla peldak (ismétles)

Egyes eszkozokben csak egy ,default route” talalhato meg.
Minden, nem a sajat alhaldzatba cimzett csomagot erre a cimre tovabobit.

___network | __nexthop _metric ___network | __nexthop _metric
00000 19511254 2 0.0.0.00 1.1.1.1 ?
155.1.0.0/16 : 0 1.1.1.0/24 : 0

1.1.1.0/24

— f’f.__

\
155.1.1.254 195.22.2.129 55.0.0.0/8 55.66.77.88
ro J
""""\’:..__ e
195.22.2.148| =
195.22.2.144 g 55.55.55.55 55.44.33.22
a N —_— A
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Routing tabla peldak (ismétles)

Es természetesen az is jO megoldés ha a halozat pontos leirasa van a tablaban:

195.22.2.128/26 - 55.0.0.0/8
55.0.0.0/8 195.22.2.148 195.22.2.128/26 55.55.55.55 1
1.1.1.0/24 195.22.2.134 1.1.1.0/24 55.55.55.55 2
155.1.0.0/16 195.22.2.129 155.1.0.0/16 55.55.55.55 2

—_—
S—

— _,_’.';.__

". 4
15511254 195.22.2.129 95.0.0.0/8 55.66.77.88
a_
—~ —
195.22.2.148| = -
Leecalis ; 55.55.55.55 ! 55.44.33.22
A » Ay
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Internet routing 0

Nagyon nagy kiterjedésu halozat esetén a routing feladat nem egyszer(!

Azért, mert:

minden router nem tudhat minden mas router létezésérol,

az 0sszekottetések (sulyai) folyamatosan valtoznak,

a halozat egyes részeit kivulrél ,fekete doboznak™ akarjuk lattatni,

kifejezetten meg akarjuk hatarozni, hogy kik felé és milyen uzenetet akarunk atadni,
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Internet routing 0

Az internet gerincet (backbone) alkoto halozatok kozt is routerek
teremtenek kapcsolatot, tovabbitjak a csomagokat, iranyitjak a forgalmat.

(A backbone router masik elnevezeése internet gateway, gyakran ezen a néven emliti a szakirodalom.)

A backbone routerek kettds feladatot latnak el:

* forwarding: a valahonnan beérkez6 uzenet tovabbitasa valamely mas
eszk0z szamara a routing tabla alapjan

* routing: a routing tabla karbantartasa (a fogadott Uzenetek alapjan)
es hirdetese (altala kuldott Uzenetek reven) a haldzatban
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e Ve sy

Az internet hierarchiajanak szemléltetése
Szovevényes haldzat, amit routerek, switchek és vegponti eszkozok épitenek fel.
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Az internet hierarchiajanak szemléltetése
A grafot a routerek mentén kulonallé rész-grafokra tudjuk darabolni:
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Az internet hierarchiajanak szemléltetese
A részgrafokat egy-egy szervezet (telephely, cég, iskola, ...) fellgyeli
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Az internet hierarchiajanak szemléltetese
A szervezeteket is nagyobb, k6z0s szervezetek kezelik egyben (pl. orszagok, ISP-k).
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Az internet hierarchiajanak szemléltetese
A forgalomiranyitas feladata szétvalik szervezeteken bellli és kozotti routing feladatra.
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Az internet felepitesének leirasanal fontos fogalmak 0

* Autonomous System (AS) - onallo rendszer, ami egy
adminisztrativ hatosag (céqg) felugyelete alatt all.

* Interior Gateway Protocol (IGP) - az azonos AS-ben
lévo routerek egymas kozotti informaciocseréjet
lehetbve tevd protokoll.

 Exterior Gateway Protocol (EGP) - az AS-ek hataran
lévo routerek ennek hasznalataval beszelgetnek a
mas AS-ek hatarain lévé routerekkel.
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Fogalmak Routing feladat

Internet felépités
AS, IGP, EGP




#04/4 - AS




Autonomous System (AS)

Az AS egy routing szempontjabol onallo entitas, pl egy-egy szolgaltato altal egyben
felugyelt haldzat (pl. a Telekom vagy a Vodafone vagy a KIFU haldzata...).

A szolgaltatohoz egy szamot (AS number) rendeluink.
Példdk: AS1955 (KIFU), AS20845 (DIGI), AS15169 (Google), AS5483 (Telekom)

Az AS szam vilagallando, europan belul a RIPE osztja.

A szolgaltatok CIDR blokkok egy halmazat kapjak meg, az AS ezeket a CIDR blokkokat
tartalmazza, es ezeket (plusz a tanultakat) hirdeti.

#04/4 - AS
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Autonomous System (AS)

Példaul: a KIFU (AS1955) az alabbi CIDR blokkokat kapta meg:

193.224.0.0/15
195.199.0.0/16
195.111.0.0/16
192.146.134.0/23
192.188.244.0/22
193.6.0.0/16
146.110.0.0/16
2001:738::/32
192.190.173.0/24
192.160.172.0/24
192.188.242.0/23

Ebbél egyben tudja hirdetni a teljes HBONE halozatot (193.224.0.0/15)
vagy az ITK sajat blokkjat (193.225.109.0/24)

https://hackertarget.com/as-ip-lookup/



https://hackertarget.com/as-ip-lookup/

Route-olas az AS-en belul 0

Az AS-en belul az ebbe tartozo IP-k esetében a route-olast a szolgaltato végzi.

Az adott szolgaltato sajat maga hatarozza meg, hogy...
» milyen tovabbi alhaldzatokra osztja a kapott CIDR blokkokat, s //\ “"”\‘\,,‘ asbers

Bratitlava

» milyen belsd halézati strukturat alakit ki, ... ) "4

* hany és milyen routert hasznal
* stb.

Timisoars

Felso halozati sik

Also halozati sik

TGN

® Kis WDMcsomopont . Nemzetkozi hatirkilépok

S0 peepred ® Nagy WOM csomépont
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Routeolas az AS-ek kozott 0

Az AS-ek kozotti routeolas az AS-ek hataran lévo routerek és az internet backbone
routerek feladata.

Az AS-ek kozt egyeztetésre szorul:
* melyik AS mely CIDR blokkokkal bir,

* mely AS-eken keresztul esetleg mely
masik AS-ek érhetdk el,

 tobbfele utvonal kozul melyik az
optimalis
* stb.
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Forgalomkicsereleés 0

Celszerd, hogy a kulonbozé szolgaltatok halozatai ne csak egy-egy helyen
talalkozzanak egymassal, vagyis a forgalom kicserélése lokalis kozpontokban is
végbemehessen.

Sverige » F%l‘;m:l
Internet Exchange Point (IXP) S Cai iy
. 255 iy @
Olyan hely (szervezet) ahol az ISP-k routerei & A . o S
forgalmat cserélhetnek ki egymas kozt. LY o
R oo .
Az ISZT altal miikddtetetett magyarorszagi oe BE. - pTete
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https://www.bix.hu/

WHOIS O

Egyszerd, emberi fogyasztasra kozvetlenul alkalmas informaciot szolgaltat a haldzati
alanyokrol.

Egy ilyen alanyt objektumnak hivunk, ami lehet haldzat, AS vagy domain.
Egy objektum tulajdonsagat attributumnak hivjuk. llyen tulajdonsagok példaul:
* tulajdonos neve

adminisztrativ kapcsolattartd neve, elérhetdsege

technikai kapcsolattarté neve, elérhetdsége

routing parameéterek (AS-néel)

https://dnschecker.org/asn-whois-lookup.php



https://dnschecker.org/asn-whois-lookup.php

Fogalmak AS
WHOIS
Forgalomkicserélés
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Routing protokollok

A routing protokollok célja, hogy a routerek beszélgetni tudjanak egymassal, és ki
tudjak simitani azokat a hibakat, amik miatt nem lenne mikoddkepes a haldzat.

A routerek informaciokat kuldenek magukrol a tobbieknek, és figyelembe veszik a
tobbiektél kapott informacidkat. Ez a beszeélgetes ketfele stilusban torténhet:

Link state protokollok
Globalis informacidkra tamaszkodik, a teljes haldzat ismeretében dont.

Distance vector protokollok
Lokalis informaciokra tamaszkodik, a szomszeédokkal beszélget.
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Link state protokollok

A link state protokollok GLOBALISAN kozelitik meg a feladatot:

~,mindenki beszélget mindenkivel”
~,mindenki elsé kézbél tud mindent”

Minden csomopont elkuldi a sajat kapcsolatait az egész haldzatba.

Fontos, hogy mindenhova eljusson minden hirdetés.

A csomoépontok egy idé utan minden csomopont kapcsolatait tudni fogjak, és
onalloan épitik fel a teljes routing tablat.
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Link state protokollok
El6nyok:
» Gyors konvergencia — mindenki mindig a valés helyzetet mondja

» Terkép a haldzatrol — az 6sszes csomopont 0ssze kapcsolata ismeretében a teljes
halozat térképét ismeri minden eszkoz; tudnak a redundans utakrol is.

Hatranyok:

« Mindenhova el kell juttatni minden Uzenetet - savszelesség-igény
« Memoriagényes - tarolni kell a teljes haldzati strukturat

* Processzorigenyes — szamolni kell a teljes halozati strukturaban
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Distance vector protokollok

A distance vector protokollok LOKALISAN kozelitik meg a feladatot:
,mindenki csak a szomszédjaval beszélget”
,a szomszédom mondta, hogy az 6 szomszeédja igy meg ugy”

Minden csomopont az 0sszes szomszédjanak elkuldi a sajat routing tablajat.

A routerek o0sszevetik a jelenlegi tablajukat a szomszédoktol kapott hirdetésekkel.:
amit egy szomszéd router k tavolsagra lat, azt én k + 1 tavolsagra latom.

Ha nem volt eddig jobb utam, akkor e felé a szomszéd felé route-olok, ha viszont
tudok jobbat, akkor figyelmen kivul hagyom a hirdeteést.

Ha stabil a haldzat allapota, akkor egy idé utan a routing tablak is konvergalnak.
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Distance vector protokollok

A hirdetésben kuldott tablaban venne van:

 a célpont CIDR blokk

* €s tavolsag (distance), hogy milyen messze latom (pl. hop count);
 valamint kiderul beléle a szomszéd router cime

A kapott hirdetéseket ugy veszem figyelembe, hogy:
 a fogadott a hop count ertekekhez hozzaadok 1-et,
 megnezem, melyik CIDR blokkra vonatkozik,
* megnezem, mi a kapott router cim ehhez a blokkhoz,
* megnezem, mi az altalam ismert router cim ehhez a blokkhoz.
Ha a ket cim egyezik: eltarolom az uj hop éertéket.
Ha a ket cim kulonbozik: a kisebb hop értek fele fogok route-olni.
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Distance vector protokollok 0
El6nyok:

« Konnyen implementalhato - kis haldézatban emberi ésszel is kovethet6
» Csak ,helyben” kuld adatot - kisebb terhelés a halézatnak

Hatranyok:
* A megszakadt kapcsolatot nehezen veszi észre — counting to infinity

« A konvergenica csak nehezebben alakul ki - iteracios folyamat, a link state esetében
mindenki kapasbdl tudott mindent.
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Counting to infinity

A B C
.r-::;__ f:;i 5.0.0.2 .,-.3_ r_;i 7.0.0.1 — . 9.0.01
3.0.0.024 1 - 3.00024 2 50.0.1 3.0.0024 3 7002
5.0.0.024 1 - 5.0.0.024 1 - 50.0024 2 7002
7.0.0.024 2 5.0.02 7.0.0.024 1 - 7.0.0.024 1 :
9.0.0.024 3 5.0.02 9.0.0024 2 7.0.0.1 9.0.0.0°24 1

Adott egy szép kis halozat...
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Counting to infinity

A B C
3.0.0.1 .'*-;.’-’-i 5.0.0.1 .0.0. 5.0.0.2 r:,_ J':hi .0.0. .0.0. 7001 ~SSZ0
-EE-IIE'!IMI | Dst_ |Hop| Next | [ Dst _|Hop| Next |
3.00.024 1 3.00024 2 5.0.0.1 3.00024 3 7002
5.0.0.024 1 - 5.0.0.024 1 5.0.0.024 2 7.0.0.2
700.024 2 5.0.02 7.0.0.024 1 - 700024 1
9.00.024 3 50.02 9.00.024 2  7.0.0.1 0.0.0.024 1
B (5.0.0.2
-ﬁ-ﬁm A§5001E c§70012 B§7oozi
gggggj 1 3.0.0.0/24 3.0.0.0/24 3.0.0.0/24
700024 1 5.0.0.0/24 1 5.0.0.0/24 2 5.0.0.0/24 1
900024 2 7.0.00/24 2 7.0.0.0/24 1 700024 1
VY- 0.0.00/24 3 0.0.0.0/24 1 9.0.00/24 2

Normal esetben mindenki meghirdeti a szomszeédja felé a sajat routing tablajat, és a
routerek a kapott tablakbdl szamolnak.
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Counting to infinity

A B C
3.0.0.1 .*-;.’.:i 5.0.0.1 5.0.0.2 f-.\-f‘ _x 7.001 ~=7Zy 9001
-iﬁ-mm | Dst  |Hop| Next | | Dst  |Hop| Next |
3.0.0.0/24 3.00024 2 50.0.1 3.00024 3 7002
5.0.0.0/24 1 5.0.0.024 1 - 50.0024 2 7002
7.0.0.024 2 5-0.0-2 7.0.0.024 1 - 7.0.0.024 1 :
9.0.0.024 3 5.0.02 9.0.0024 2 7.0.0.1 9.0.0.0°24 1

Tegyuk fel, hogy megszakad a B és C kozti osszekottetes.
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Counting to infinity

B
5.0.0.2 f--« 5"" x
-SH-EE'!-MI | Dst  |Hop| Next | | Dst  |Hop| Next |
3.0.0.024 1 3.00024 2 50.0.1 3.0.0024 3 7002
5.0.0.024 1 5.0.0.024 1 - 50.0024 2 7002
7.0.0.024 2 5-0.0-2 7.0.0.024 1 - 7.0.0.024 1 :
9.0.0.024 3 5.0.02 9.0.0024 2 7.0.0.1 9.0.0.0°24 1
B§5002g A§5001E

3.0.0.0/24 3.0.0.0/24

5.0.0.0/24 1 5.0.0.0/24 1

7.0.0.024 1 7.00024 2

0.0.0.024 2 9.0.0.024 3

Ekkor a ,.B” eszk6z nem kapja meg a ,C” hirdetését, viszont az ,A” eszkoz tovabbra is
hirdeti, hogy rajta kereszul 3 hoppal elérhet6 a 9.0.0.0/24 haldzat.
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Counting to infinity

B
5.0.0.2 f--« 5"" x
-SH-EE'!-MI | Dst  |Hop| Next | | Dst  |Hop| Next |
3.0.0.024 1 3.00024 2 50.0.1 3.0.0024 3 7002
5.0.0.024 1 5.0.0.024 1 - 50.0024 2 7002
7.0.0.024 2 5-0.0-2 7.0.0.024 1 - 7.0.0.024 1 :
9.0.0.024 3 5.0.02 9.0.00°24 4 5.0.01 9.0.0.0°24 1
B§5002g A§5001E

3.0.0.0/24 3.0.0.0/24

5.0.0.0/24 1 5.0.0.0/24 1

7.0.0.024 1 7.00024 2

0.0.0.024 2 9.0.0.024 3

Ennek fenyében (mivel a ,C"-t6l nem jott hirdetés), a ,B” mdodositja a routing tablajat, a
9.0.0.0/24-es haldzatot az ,A-n kersztul fogja keresni 4 hoppal.
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Counting to infinity

A B

3001 (Co- Z— 0 5.0.01 5.0.0.0 5.0.0.2 —

'y /24 L
| Dst  |Hop| Next | | Dst |Hop| Next |
3.00.024 1 - 3.00024 2 5.0.0.1 3.00024 3 7002
5.0.0.024 1 - 5.0.0.024 1 - 5.0.0024 2 7.0.0.2
7.00024 2 5002 7.00.024 1 - 7.00.024 1 -
9.0.0024 3 50.02 9.0.0024 4  5.0.0.1 9.0.0.024 1

Létrejon egy ,hibas” routing tabla, amiben egy ertelmetlen route szerepel.
Ezt egyébkent szepen tovabb is hirdeti majd a ,B...
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Counting to infinity

B C
o
5.0.0.2 f---\‘:r'“ _x 7.0.0.1 —r 9.0.0.1
-iﬁ-mm | Dst  |Hop| Next | | Dst  |Hop| Next |
3.0.0.024 1 3.00024 2 50.0.1 3.0.0024 3 7002
5.0.0.024 1 5.0.0.024 1 - 50.0024 2 7002
7.0.0.024 2 5-0.0-2 7.0.0.024 1 - 7.0.0.024 1 :
9.0.0.024 3 5.0.02 0.0.0024 4 50.0.1 9.0.0.0°24 1
Bﬁsoozg A§5001E

3.0.0.0/24 3.0.0.0/24

5.0.0.0/24 1 5.0.0.0/24 1

7.0.0.024 1 7.00024 2

0.0.0.024 4 9.0.0.024 3

A kovetkez6 korben ismét uzenetet cserélnek. Ebben ,B” mar a nem valos route-ot
hirdeti a 9.0.0.0/24 haldzathoz.
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Counting to infinity

B
5.0.0.2 f--« 5"" x
-iﬁ-mm | Dst  |Hop| Next | | Dst  |Hop| Next |
3.0.0.024 1 3.00024 2 50.0.1 3.0.0024 3 7002
5.0.0.024 1 5.0.0.024 1 - 50.0024 2 7002
7.0.0.024 2 5-0.0-2 7.0.0.024 1 - 7.0.0.024 1 :
9.0.0.024 5 5.0.02 0.0.0024 4 50.0.1 9.0.0.0°24 1
B§5002! A§5001E

3.0.0.0/24 3.0.0.0/24

5.0.0.0/24 1 5.0.0.0/24 1

7.0.0.024 1 7.00024 2

0.0.0.024 4 9.0.0.024 3

Az ,A”, mivel az eddiqg is hasznalt ,B”-t6l kap egy megnovekedett hop értéket, frissiteni
fogja a sajat hop countjat a 9.0.0.0/24-hez.
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Counting to infinity

A B

300.1 ,J:f:.__ 5.0.0.1 5.0.00 5.0.0.2 ﬁ::’_:;___ 7.0.0.0 7.0.0.1 "‘T;_f
vy /24 ' /24 '
3.0.0.024 1 > 3.00024 2 50.0.1 3.0.0024 3 7002
5.0.0.024 1 - 5.0.0.024 1 - 50.0024 2 7002
7.0.0.024 2 5.0.02 7.0.0.024 1 - 7.0.0.024 1 :
9.0.0.024 5 5.0.02 0.0.0024 4 50.0.1 9.0.0.0°24 1

Ez a folyamat a hop count novekedeését eredmenyezi egészen addig, amig helyre nem
all a ,,.B”-,C" kapcsolat, vagy a hop count el nem éri a végtelent.
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Counting to infinity 0
A loopok elkerulése érdekében erdemes a végtelent kis szamként megadni :P

Vagyis pl, ha azt allitjuk be, hogy hop count > 16 utan mar ne tekintsuk ertelmesnek
az utvonalat, akkor kb 16 iteracio utan leall ez a ping-pong.

lgy viszont nem tudunk 16 hop-nal nagyobb haldzatot kezelni ;(
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Tovabbi otletek o

Split horizon
Ha egy routert csak pontosan egy darab masik routert6l hallunk hirdetni, akkor
visszafelé nem hirdetjuk azt.

Poisoned reverse
Ha egy routert csak pontosan egy darab masik routertél hallunk hirdetni, akkor
visszafelé végtelen koltséggel hirdetjuk azt.

Ezek célja, hogy a counting to infinity eseteket ,csirajaban elfojtsak”.
Nem tokéletes mdodszerek, korok esetében meg tudnak zavarodni.
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#04/5 - Osszefoglalas

Fogalmak Link state protocol
Distance vector protocol
Counting to infinity
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Interior Gateway Protocol

Feladata, hogy az egy AS-en beluli gatewayek
el tudjak latni a routing feladatot.

Meghataroz olyan protokollokat, amik a gatewayek kozotti
routing informacio kicserélesét teszik lehetdve.

Két tanult implementacioja:
* Routing Information Protocol (RIP)
* Open Shortest Path First (OSPF)
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RIP jellemzok

A Routing Information Protocol a kovetkezé jellemzékkel bir:

« distance vector alapu
a routerek a szomszedos routerek hirdetesei alapjan keresnek utvonalat

* IGP csaladba tartozik
az AS-en beluli informaciocseréere hasznalhato

* hop count, celhalozat és gateway cimeket kuld
egy gateway ilyen Uzenetekbdl frissiti a sajat routing tablajat

* split horizon és poisoned reverse hasznalata
a counting to infinity elkerulésére, illetve a végtelen értéke 16

* triggered update
ha valahol ,eré6b6l” valtozik a routing tabla, akkor azt azonnal hirdeti

* UDP felett miikodik
két verzioja van: RIP1 és RIP2
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RIP uzenet szerkezete
A RIP Uzenet a kovetkezd egységekbdl all:

cmd version | routing domain RIP entry

1 byte 1 byte 2 byte 20 byte
e cmd command, az uzenet tipusa (1 = request, 2 = response)
* version RIP verzio (RIP1 vagy RIP2)

r. domain routing domain, RIP1 esetében csupa nulla, RIP2 esetében egy gépen
tobb RIP szolgaltatas is futhat, ezek kozott segit valasztani

RIP entry a RIP Uzenet maga. Ez a RIP verziotél fuggbéden mas-mas tartalmua.
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RIP1 Entry szerkezete

A RIP1 entry a kovetkez6 egységekbél all:

 address family identifier
a cimek tipusanak azonositdja. IPv4 cimek esetén az éertéke 2.

* |P address
a hivatkozott IPv4 cim, ami a halézat vagy a host cime

* metric
a metrika értéke, vagyis a tavolsagot kifejezé mennyiseg
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RIP2 Entry szerkezete
A RIP2 entry a kovetkez6 egységekbdl all:

address family identifier
a cimek tipusanak azonositdja. IPv4 cimek esetén az éertéke 2.

route tag
az Autonomous System (AS) azonosito, ha ilyet is tud a kuldé

IP address
a hivatkozott IPv4 cim, ami a haldzat vagy a host cime

subnet mask
a hirdetett IP cimhez/tartomanyhoz tartozé maszk

next hop
én erre az IP cimre routolom ezt a tartomanyt

metric
a metrika értéke, vagyis a tavolsagot kifejez6 mennyiség
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RIP miikodése
A RIP-et hasznal6 gateway a routing soran ket dolgot muivel:

Hirdet:

Tanul:

haldzatot

A gateway a tobbi gateway szamara jelenti, hogy mely halozatokat latja
kozvetlenul.

Ha egy masik gatewaytél olyan Uzenetet kap, amiben meg szamara
ismeretlen haldzatot lat, akkor felveszi azt a routing tablaba.

Ha egy masik gatewaytdl olyan Uzenetet kap, amiben egy ismert

kisebb koltséggel elérhetének lat, akkor frissiti a routing tablat.
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RIP korlatai

A RIP alkalmazasanak vannak korlatai:

» egy célhalozat felé csak egy utvonal lehetséges
(csak rovidebb ut eseten cserel, alternativat nem tarol el)

 csak a hop count-ot hasznalja a koltség jelzésére
(nem jellemzi pl. az atviteli sebességet, fizikai tavolsagot, uzemeltetési koltséget)

* nagy halézat esetén nem hasznalhato
(sokaig tart, mig szinkronizalédnak a tablak, tul sor RIP Uzenet fog keringeni)
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RIP egyebek

A RIP2 tamogatja az autentikaciot
Védekezés az ellen, hogy valaki kamu RIP csomagokkal elterelje a forgalmat.

Id6zitések:
update: 30 mp - ennyi idénként torténik hirdetés

timeout: 180 mp - ha ennyi ideig nem kap update-et valahonnan, akkor az oda vezet6
utat vegtelenre allitja

garbage collection: 120 mp - a torlésre szant (végtelen koltsegu) utak ennyi id6 utan
valoban tortlédnek.
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OSPF jellemzok

Az Open Shortest Path First a kovetkezd jellemzékkel bir:

* link state protokoll alapu
a teljes haldzatot figyelembe veszi az utkeresesnéel

e open
nyilt forrasu, ingyenesen hozzaferhetd
 tobb utat is nyilvantart ugyanoda, koztuk valasztani lehet:

* Type of Service figyelembe vétele
pl. fontosabb Uzenet gyorsabb alternativ utvonalon

* load balancing
terhelés egyenletes elosztasara torekszik

* hierarchikus felépiteésu
méretnovekedeést jol kezeli

 authentikaciot hasznal
véd a hamis(itott) routing informacioktol
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OSPF feleépitese

Az AS-eket teruletekre osztja (area).
Minden area kapcsolddik a backbone (gerinc) area-hoz.

Az 0sszes gateway erzekeli a hozza kapcsolt haldzatok allapotat (link state), es ezt
hirdeti az area-n belul. Az area-n beluli 0sszes router latja az area felépitéset, ezen
belul Dijkstra algoritmussal legrovidebb utat szamolnak.

Az area-k kozott border router-ek teremtenek osszekottetest.

INTERMNAL ROUTER
AND
BACKBOMNE ROUTER
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#04/6 - Osszefoglalas

Fogalmak RIP mukodese és korlatai
OSPF jellemzdéi és felépitése
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Exterior Gateway Protocol

Feladata, hogy az egy AS-ek hatarainal levl gatewayek
el tudjak latni a routing feladatot.

Meghataroz olyan protokollokat, amik a kulonbozd AS-ek
hatarain léevd gatewayek kozotti routing-ot teszik lehetéve.

A tanult implementacioja:
» Border Gateway Protocol (BGP)
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Border Gateway Protocol
Az interneten ezen alapul a routing, a backbone (gerinc) routerek ezt hasznaljak.
Distance vector szer( protokoll, sok egyéb kiegeszitéssel.:

* hirdetések sziirése
pl. nem fogadunk el /24-nél kisebb blokkokat, ezeket oldjak meg a szolgaltatok

* AS path
a célhoz vezetd AS-eket tartjuk szamon (hop count és router helyett).

* BGP peers
a szomszedok (peer-ek) kézzel vannak megadva, statikus ut koti ossze 6ket

* id6zitések
nem hirdetlink rendszeresen, elég csak ,meég élek” Uzenetet kuldeni Utemesen.
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Border Gateway Protocol

* TCP alapu
nem boradcast (vagy multicast), hanem 1-1 kapcsolat a TCP 179-es porton

 BGP dampening
a gyakran valtozo hirdeteseket nem vesszuk figyelembe (,ne ugraltass’)

 utvonalvalasztas elve:
« a specifikusabb (hosszabb netmaszku) utvonal a preferalt
* a lokalis (AS-en bellli) utvonal a preferalt
» a rovidebb AS-path a preferalt

Az AS-eket az internetben valod részvételuk alapjan harom csoportba sorolja:

 stub - csak egy bekotése van, végfelhasznalokat tartalmaz

* multi-connected - tobb bekotese van, de atmené forgalmat nem enged

* transit — tobb bekotéssel rendelkezé halozat, kifejezetten atmend forgalom céljara
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Looking glass, Route serverek
A looking glass egy diagnosztikai eszkoz: http://www.bgp4.as/looking-glasses

Az interneten elszortan fellelheté backbone routerektél kerdezheté meg mindenfele
informacio:

* BGP informacio

e traceroute

* ping

A route szerverek az interneten telnettel elérheté routerek, szintén diagnosztikai
célokra: http://www.traceroute.org/
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http://www.traceroute.org/

Fogalmak BGP
Looking glass

Route serverek
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Network Address Translation

El6fordulhat, hogy a helyi halézatban hasznalt IP cimet nem akarjuk kikuldeni a
router masik oldalan léevd haldzatba, mert...

 az egy globalisan tiltott cim (pl. 192.168.0.0/16)
* az egy olyan cim, amit nem akarunk mutogatni (biztonsagi okokbol)

 furan hasznaljuk a haldzatot, és a masik oldalon is van egy pont ilyen IP cim,
amivel ossze tudnank akadni, és ez nem lenne jo

Megoldas: a routeren kifelé mené csomagban kicsereljuk a belsé IP cimet a router
cimere; kifelé ugy tiinik, mintha minden csomag a routertél jott volna.
A router (tuzfal) mogotti halézat igy rejtve marad a kulvilag szamara.
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Network Address Translation
NAT-olas esetén a routernek emlekezni kell, hogy mit mire cserélt ki.
Tablazatot kell vezetni az élé kapcsolatokrol.

10.0.0.5:42151

! 10.0.0.1 193.224.109.68  193.224.109.68:10001 < 193.224.109.88:80

193.224.109.88:80

,d-q_.;.‘f

10.0.0.5 E —
P —F —: )
193.224.109.88

10.0.0.6:22365

!

193.224.109.99:22 10.0.0.5:42151 = 193.224.109.68:10001
10.0.0.6:22365 = 193.224.109.68:10002
10.0.0.6 10.0.0.7:12398 = 193.224.109.68:10003

P — <7,

\70.9 )
._9_9283 ;
a N
10.0.0.7:12398
1 193.224.109.99

193.224.109.99:22
10007 __J
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Virtual Private Network

El6fordulhat, hogy ,helyi” halozatot szeretnénk latni, de nem tudunk ahhoz
kozvetlenul kapcsolodni (messze vagyunk).

Ekkor megtehetjuk, hogy a ,nem helyi” halézaton kuldunk adatot, amit a két
halozatot 0sszekapcsold eszkoz kibont, é€s bejuttat a helyi haldzatba.

Ez az eszkoz lesz a VPN szerver, ami csak akkor engedi latni a belsd haldzatot, ha
mi megfeleléen azonositottuk magunkat. A VPN szerver eés VPN kliens kozotti
adatatvitel titkositott formaban tortenik.
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Virtual Private Network

VPN hasznalata esetén az ,A” eszkoz altal helyi cimre kuldendé adatokat a VPN
kliens titkositja, es ezt a titkositott adatot kuldi a VPN szervernek. A szerver
kicsomagloja azt, és ha jok az azonosito adatok (pl. felhasznalonéyv, jelszo), akkor

bekuldi a kititkositott adatot a helyi hal6zatba.
Gonosz vilag

N
10005 |_J - __J 10006

A VPN kliens VPN szerver B

A titkositott forgalmat a gonosz vilag nem tudja elolvasni. A ,B” szamara (es az ,A”
szamara is) ugy tunik, mintha ugyanazon a helyi halozaton lennének.
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Fogalmak NAT
VPN
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