==

@\Tﬁﬁ
P AZ%S et m"/

Pazmany Péter Katolikus Egyetem
Informacioés Technoldgiai és Bionikai Kar

Szamitogepes halozatok
#03 - VLAN, IP, ARP, RARP

2024. szeptember 27.

Naszlady Marton Bese

naszlady@itk.ppke.hu




#03/1 - L1 es L2 szinti halozatok

#03/1 - L1 és L2 szintl halozatok



L1 és L2 szintek O
L1 szint - physical layer

Feladata az eszkozok fizikai 0sszekottetéséhez szukseges feltetelek megteremtése.
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L2 szint - data link layer
Feladata az adat linken keresztuli atvitele ket szomszédos eszkoz kozott.
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Forgalomiranyitas
Physical layer szintjen nincs forgalomiranyitas.

Data link layer szinten a MAC cimekkel valo cimzes
csak azt mondja meg, hogy kicsoda a cimzett,
azt nem, hogy merre keressuk.

Az egyes Uzenetek celba juttatasahoz azokat akar mindenki
szamara is elkuldjuk, ,hatha kozte van a cimzett”.
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Szeparaltan mikodé halézatok

Felmerul az igeny, hogy tobb halozatot egymastol
fuggetlenul, kulonalloan tzemeltessunk.

Cél: ne jusson at adat ellendrizetlenul az egyikbdl a masikba
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Szeparaltan mikodé halézatok

Lehetseges megoldas: teljesen kulon hardverek

sIC
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Szeparaltan mikodé halézatok

Mi van akkor, ha foldrajzilag mas a helyzet?

PC2 PCS8 PC11 PC5
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Szeparaltan mikodé halézatok
El6fordulhat, hogy logikailag kulonboz6, de fizikailag kozel lévé eszkozoket talalunk.

Ha ez beallitasokkal lehetséges, akkor ugyanaz a switch kezelhetné a piros és fekete
halozat eszkozeit is, megoldva a szeparaciot.
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Virtual LAN O

Beallitasok reven a switchek egyes physical interface-eit
virtualisan kulon halozatba tartozonak tekinthetjuk.

; ;

wiels|s]sli=lisls]s]s| oo B BN

Az adott VLAN halozatba tartozo interface-en beerkezett frame-et
csak az ugyanebbe a VLAN-ba tartozo mas interface-ek
szamara tesszuk elérhetove.

A VLAN halozatokat 1-t6l 4094-ig szamozzuk.
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Switchek kozotti osszekottetes 0

Kellemetlen, hogy a ket switch kozott parhuzamosan halad
az 0sszes VLAN szamara egy vezetek.

A vezetékek osszevonhatok, egy fizikai osszekottetesen egyszerre
tobb logikai 0sszekottetes es megtortenhet.

Az igy kapott 0sszekottetés neve trunk.
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Switchek kozotti osszekottetes 0

Az egy adott VLAN-hoz tartozo interface-en az Ethernet frame-
ek valtoztatas nélkul kerulnek tovabbitasra.

A trunk linken keresztul atkuldott Ethernet frame-ekbe
beleirjuk, hogy az adott frame melyik VLAN-ba tartozik.

preamble | SFD DA SA VLAN len/type data pad CRC
7 byte 1 byte 6 byte 6 byte 4 byte 2 byte max. 1500 byte n byte | 4 byte

A fogadd oldali switch ertelmezi ezt az adatot, és a megfeleld
interface-ek felé kuldi csak tovabb a frame-et.
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#03/1 - Osszefoglalas

Elvek Egymastol fuggetlen halozatok iranti igeny
Switch physical interface-ének VLAN-hoz rendelése
Trunk

Képesseg Megmondani, hogy az adott interface-en lesz-e VLAN ID
Megérteni a bévitett Ethernet frame strukturat
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Forgalomiranyitas
Physical layer szintjen nincs forgalomiranyitas.

Data link layer szinten a MAC cimekkel valo cimzés
csak azt mondja meg, hogy kicsoda a cimzett.

Egy nagy haldézaton nem gazdasagos a probalkozas;
tudni akarjuk, hogy merre kuldjuk tovabb az uzenetet.
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A network layer szerepe 0

Feladata a data link layer altal készitett frame-ek forras és cel kozotti utvonalanak
meghatarozasa es az adat tobb kozbulsé szerepldn keresztili célbajuttatasa.

Tipikusan ennek a retegnek a része:
* a2 magasabb szint( cimzeési hierarchia kialakitasa

 forgalomiranyitas
* ha szukséges, a nagy Uzenetek tobb részre bontasa
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A network layer miikodése

A network layer szintjen ugy tekintjuk, hogy fuggetlen
alhalozatok vannak, melyek kozott atjarasi pontokat
hatarozunk meg.

A halozati eszkozok network layer szintl cimebél kiderul,
hogy azok mely alhalozatba tartoznak.

Az alhalozatok kozott is szervezhetd hierarchia.
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Posta, mint network layer implementacio

Léteznek hierarchikusan szervezett lokalis kornyezetek, melyen belul lényegében
egyenrangu felek vannak.
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Posta, mint network layer implementacio
Valaki kuld egy postai levelet az ITK Tanulmanyi Osztalyanak.
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Posta, mint network layer implementacio
Az Uzenet feladasakor azt ki kell egésziteni egy célba juttatast segité cim adattal.
Ezt a cimzést az adattal egyutt kell tovabbitani.
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Posta, mint network layer implementacio
Az Uzenet tovabbitasakor minden node megnézi a cimzeést, és ez alapjan kuldi tovabb
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Elvek Network layer feladata
Alhaldzatok
Hierarchikus cimzeés
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Internet Protocol

Az IP a network layer legjellemzObb implementacioja.

Tulajdonsagai:
» packet-switched
* nem kapcsolat-orientalt

» best effort”, azaz
* lehet, hogy egy csomag elveszik
* lehet, hogy egy csomag tobbszor is megeérkezik
 lehet, hogy megvaltozik a csomagok sorrendje
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IPv4 cimzés
A cim 4 bytebdl all:

decimalis jelolés:  193.225.109.159
binaris adat: 119000001.11100001.01101101.10011111

Az IPv4 cimek esetén:

 a haldzaton beluli egyediségerdl gondoskodni kell

* nem a halozati eszkoznek, hanem a halozati eszkoz interface-ének van IP cime
* a cim els6 része az alhaldzatot azonositja

e a cim masodik része az alhaldzaton beluli halozati interface-t azonositja
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IPv4 cimzés
Az IP hajnalan az els6 byte azonositotta az alhalozatot,

a tobbi bit pedig az interface-t.

Az internet fejlodesevel vilagossa valt,
hogy a lehetséges kb. 200 haldzat keves lesz.

Megoldas: subnet mask (alhaldzati maszk)
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Subnet mask

A subnet mask (netmask) az a bithalmaz, amivel az ugyanabba az alhaldzatba tartozo
IP cimeket maszkolva mindig ugyanazt az ertéket kapjuk.

Tehat a netmaskban szereplé 1-es ertékek jelzik azokat a bitpozicidkat, amik az
alhalozaton belul nem valtoztatjak értékuket.

decimalis jelolés: 193.225.109.159

binaris adat: 11000001.11100001.01101101.10011111
netmask: 11111111.11111111.11111111.00000000
maszkolt ertek (AND): 11000001.11100001.011901101.00000000

maszkolas utan decimalis: 193.225.109.0
a netmask decimaliasan: 255.255.255.0

#03/3 - Az Internet Protocol cimek
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Classless Inter-Domain Routing (CIDR) o

Mivel az IPv4-es cimek elsé része azonositja az alhaldzatot, a subnet mask megadhato
ugy is, hogy az abban szerepld 1-es értékek szamat (az alhalézaton belul minden IPv4
cim esetében megegyez6 bitek szamat) irjuk le.

A Classless Inter-Domain Routing (CIDR) jelolés a kovetkezé:
193.225.109.128/26

Ahol a perjel el6tti resz az alhaldzat legkisebb cime, a perjel utani pedig az
alhalézaton beluli cimekben megegyez6 bitek szama.
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Alhalézat példak

Alhalozat

0.0.0.0/0

19.0.0.0/8

172.16.0.0/12

192.168.0.0/16

193.225.108.0/23

202.11.42.68/31

255.255.255.255/32

Legutolsé cim

255.255.255.255
19.255.255.255
172.31.255.255
192.168.255.255
193.225.109.255
202.11.42.68.69

255.255.255.255

Cimek szama Megjegyzés
232 =494 967 296 Az 0sszes lehetséges IPv4 cim

Az |IANA altal a Ford Motor Company szamara
kiadott IP cimek

Az IPv4 specifikacio szerint lokalisan kioszthato
cimtartomanyok egyike

274=16777 216

220=1048 576

Az IPv4 specifikacio szerint lokalisan kioszthato

216=65 536 cimtartomanyok egyike
2°=512 A PPKE szamara a KIFU altal kiosztott IPv4 cimek
1= 9 ) I?éldéul egy egyetlen Point-to-P.oint
0sszekottetest tartalmazo haldzat két interface-e
20=1 IPv4 limited broadcast address
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IPv4 cim szabalyok 0

Az IP cimeknél is vannak unicast, multicast és broadcast cimek:

Unicast cimek: 0.0.0.0 es 223.255.255.255 kozott
Multicast cimek: 224.0.0.0 es 239.255.255.255 kozott
Broadcast cimek:  az (al)halozat legmagasabb cime

Torténelmi okokbol a 240.0.0.0 es 255.255.255.254 kozotti cimeket nem hasznaljuk.

Altalaban a cimtartomany legkisebb cime nem kioszthato; az csak az alhalozatot jeldli.
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IPv4 cim szabalyok 0

Vannak olyan cimek és cimtartomanyok, melyek specialis célokra vannak fenntartva, és
csak az adott kornyezeten (scope) belul hasznalhatok.

A legfontosabb ilyen tartomanyok:

Alhalézat Legutolsé cim Scope Megjegyzés

csak mint a jelen halézatban lévé

PORYE 029253295 szoftver ismeretlen IP cim szerepelhet
10.0.0.0/8 10.255.255.255 privat halozat cs.ak a privat halozat9n belul Je.le.rnhetnek meg,
az internetre nem kerulhetnek ki ilyen csomagok
127.0.0.0/8 127.255.255.255  halozati eszkoz seElerEllvaslk e S Gl Ordell ool
hasznalhato (un. loopback interface-en)
172.16.0.0/12 172.31.255.255 privat halozat cs.ak a privat halozath belul Je.le.:nhetnek meg,
az internetre nem kerulhetnek ki ilyen csomagok
192.168.0.0/16 192.168.255.255 privat halozat EElic e privel ellomeion selll eleineinz imag,

az internetre nem kerulhetnek ki ilyen csomagok

https.//datatracker.ietf.org/doc/html/rfc6890
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Globalis IPv4 cimek kiosztasa

A Fold regiokra van osztva. Az egyes régiok IP tartomanyokat kapnak. Az egyes
regiokon bellul a kulonbozd szervezetek osztjak tovabb a cimeket.

The Internet Numbers Registry for Africa

l.“..
AFRINIC :;‘
[
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#03/3 - Osszefoglalas

Elvek IPv4 cim felépitése
CIDR jeloles
Globalis es privat cimtartomanyok

Képesseg IPv4-es cim CIDR felirasabol megmondani, hogy mely cimek
tartoznak még ebbe az alhaldzatba
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IPv4 packet szerkezete

version IHL ToS (DSCP) Total Length
4 bit 4 bit 8 bit 16 bit
ID flagek Fragment Offset
16 bit 3 bit 13 bit
TTL Protocol Header Checksum
8 bit 8 bit 16 bit
Source IP Address
32 bit
Destination |P Address
32 bit
Options
(ha van valami) data...
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IPv4 packet szerkezete
version [4 bit]

» Az IP protokoll verzidja (sokaig a 4-es verzio volt, de manapsag lehet a 6-0s is)

IHL (IP Header Length) [4 bit]
» Az IP fejrész hossza

ToS (Type Of Service) [8 bit]

« Az IP csomagba csomagolt adat (szolgaltatas) tipusat jelzi. Celja, hogy a csomagok
prioritasa kideruljon beléle. Rengetegszer atdolgozott szabvany. A halozati eszkozok
figyelmen kivul hagyhatjak vagy modosithatjak is.

« Masik megnevezése DSCP (Differentiated Services Code Point)
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IPv4 packet szerkezete
Total Length [16 bit]
» Az IP csomag teljes hossza byteban. Maximum 65535 lehet az erteke.

ID [16 bit]
* A csomag azonositoja. Kezdetben inkrementalis, kesébb random (biztonsag).

flag-ek [3 bit]
* A tulméretes IP csomagok darabolasanal (fragmentalas) van szerepuk.

Fragment Offset [13 bit]

* Ha fragmentalt a csomag, akkor azt mutatja, hogy ez a darab hova illik az eredetiben.
Mértékegysége 8 byte.
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IPv4 packet szerkezete

TTL (Time To Live) [8 bit]

» Az id6t ugrasokban meri, fels6 korlatot ad a max. ugrasok szamara.

« Minden tovabbitasnal csokken az értéke, ami ha nulla lesz, megsemmisul.
* Ha nem lenne, a csomagok végtelen ideig keringenének.

Protocol [8 bit]
» Az IP feletti protokollt azonositja.

Fejrész checksum [16 bit]

 Nem CRC hanem sima bit-0sszeadas; ha jo a csomag, 0-t ad.
« Csak a fejreszt ellendrzi.

#03/4 - Az Internet Protocol csomagformatum



IPv4 packet szerkezete
Source IP Address [32 bit]
* A kuldd eszkoz IP cime.

Destionation IP address [32 bit]
* A cimzett eszkoz IP cime. E cimek alapjan torténik a csomag tovabbitasa.

Opciok

* Egy csomaghoz tobb opcid is fizhetd (hogyan legyen tovabbitva).
* A mindennapi gyakorlatban igen ritka, nem hasznaljuk.
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Mezo6k Type of Service
Time to Live

Forras és cel cim
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IP routing

Az IP szintu forgalomiranyitas feladata
egy dinamikusan valtozo,
iIranyitott, sulyozott grafban
minimalis koltsegu utat keresni.

A feladatnak rengetegféle megkozelitése és kiterjedt irodalma van.
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Network layer szinten mikodé eszkozok

Router (gateway, atjaro, utvalaszto)

* Legalabb ket IP cimmel rendelkezik

» A beérkez6 IP csomagokat megprobalja a cimzett alhalozataba tovabbitani

 Figyeli a cimzest, esetleg egyes IP cimtartomanyokbdl jové vagy oda cimzett
Uzeneteket nem visz at.

—<\— -
Switch PC4
J

aJw

PC5
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Routing tabla

Az eszkozoknek tudnia kell,
hogy melyik CIRD blokkba szant csomagot hova kell kuldeni.,

Erre szolgal a routing tabla:

« Minden, alhaldzatok kozt forgalmazo eszkozben jelen van
 Nem csak a routerben, hanem pl. egy PC-ben, okostelefonban is van.
» A switch, bridge csak L2 szinten, alhaldzaton belul forgalmaz, ezekben nincs routing tabla.

« Megadja, hogy melyik CIDR blokkot melyik interfészen melyik IP-re tovabbitsuk
* Egyszerubb alhalézatban a feladat altalaban megoldhaté egy darab default route-tal.
» Bonyolultabb halézatban tobb iranyba is kuldheté a csomag, itt az ut hossza is szamithat.
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Routing tabla

A routing tabla legalabb 3 informaciot tartalmaz:

* network identifier
Az elérni kivant alhalozat IP cimmel és netmaskkal vagy CIDR médon megadva

* next hop
Annak az interface-nek az IP cime, ahova a csomagot tovabbitani kell

* metric
Valamilyen metrika vagy prioritas, ami az utvonal koltseget jelzi

155.1.0.0/16  195.22.2.129
195.22.2.128/26

1.1.1.0/24 195.22.2.134

55.0.0.0/8 195.22.2.144

L U e T |

#03/5 - Forgalomiranyitas IP szinten



Routing tabla peldak

Tekintsuk az alabbi, négy alhalézatbol (subnet) allo halozatot.
Nehany példa az eszkozokben levd routing tablara:

1.1.1.2

— f
o

b

155.1.1.254 195.22.2.129

195.22.2.144
J

aw

#03/5 - Forgalomiranyitas IP szinten



Routing tabla peldak

A switchek nem vegeznek L3 szintu forgalomiranyitast,
igy bennuk nincs routing tabla.

V

1112

o J

_J reeise 195222134 = S
a7

J 1113

aJu

155.19.3

L*“':_-;_".'..___ —
l .
; 55.66.77.88
- N
— 195222144 [ 55.55.55.55 ! 55.44.33.22
a—w A &

——

155.1.1.254 195.22.2.129
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Routing tabla peldak

Egyes eszkozokben csak egy ,default route” talalhato meg.
Minden, nem a sajat alhaldzatba cimzett csomagot erre a cimre tovabbit.

___network | __nexthop _metric ___network | __nexthop _metric
00000 19511254 2 0.0.0.00 1.1.1.1 ?
155.1.0.0/16 : 0 1.1.1.0/24 : 0

1.1.1.0/24

— _,_’.';.__

\
15511254 195.22.2.129 95.0.0.0/8 55.66.77.88
a_
—~ —
195.22.2.148| = -
Leecalis ; 55.55.55.55 ! 55.44.33.22
A » Ay
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Routing tabla peldak

A default route megoldas akar egyes routerekben is el6fordulhat.

___network___|__nexthop__metric
00000 195222134 2
155.1.0.0/16 : 0
195.22.2.128/26 : 0

1.1.1.0/24

1113
AN »
f""-j-;:--
< 55.0.0.0/8
155.1.1.254 195.22.2.129 s ! 55.66.77.88
a_
—_—r =
195.22.2.148| =
195.22.2.144 ; 55.55.55.55 ; 55.44.33.22
A » Ay
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Routing tabla peldak

Es természetesen az is jO megoldés ha a haldzat pontos leirasa van a tablaban:

195.22.2.128/26 - 55.0.0.0/8
55.0.0.0/8 195.22.2.144 195.22.2.128/26 55.55.55.55 1
1.1.1.0/24 195.22.2.134 1.1.1.0/24 55.55.55.55 2
155.1.0.0/16 195.22.2.129 155.1.0.0/16 55.55.55.55 2

—_—

-~
'-.'-/_“"

155.1.1.254

-

195.22.2.129
195.22.2.148| = 4

! 55.66.77.88
A5
195.22.2.144 ! 55.55.55.55

.95.55. g 55.44.33.22
A » A »
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Routing tabla peldak

Végul az is elé6fordulhat, hogy a routing tablaban nincs default route, vagy a megadott
next hop lehetetlen helyre mutat. A csomag tovabbitasa ilyenkor nem lehetséges.
___network | next hop _|metric
0.0.0.0/0 155.1.1.254 2
55.0.0.0/8 : 0

1.1.1.0/24

.
e

155.1.1.254 195.22.2.129

195.22.2.144 l

7 55.55.55.55 Q 55.44.33.22
r
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Ismeétlés

Ethernet cim (MAC cim) IP cim (IPv4 cim)
00:00:0C:49:F4:31 192.168.1.4
Az interface azonositdja L2 szinten. Az interface azonositoja L3 szinten.
Hasznalata: Hasznalata:
Ethernet frame-ek atvitelére két node Az IP csomagok atvitele ket eszkoz
kozott egy lokalis halozatban. kozott, sok link és node

kozbeiktata-saval az interneten.
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Layerek viselkedése az adattovabbitasban
L1 - Physical layer viselkedése

» A beérkez6 fizikai jelenseget adatta alakitja. Ha ez rendben van (pl. checksum OK),
akkor az adatot a felettes réetegnek adja tovabb.

* A felettes retegtdl kapott adatot fizikai jelenseggeé alakitja, és kikuldi az interface-en.

L2 - Data link layer viselkedése

» A beerkez6 frame-et megvizsgalja, ha 6 volt a cimzett, akkor a frame-be csomagolt
adatot feladja a felettes réteg szamara.

* Ha nem & a cimzett, akkor vagy eldobja (vegponti eszkoz) vagy megprobalja masik
interface-en tovabbitani (switch) a frame-et.

A felettes retegtdl kapott adatot frame-be csomagolja, és azt atadja az alatta allo
reteg szamara.
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Layerek viselkedése az adattovabbitasban
L3 - Network layer viselkedése

* A beérkez6 packetet megvizsgalja, ha 6 volt a cimzett, akkor a packet-be csomagolt
adatot feladja a felettes réteg szamara.

* Ha nem & a cimzett, akkor vagy eldobja (vegponti eszkoz) vagy megprobalja masik
interface-en tovabbitani (router) a packetet.

A felettes rétegtdl kapott adatot packetbe csomagolja, és azt atadja az alatta allo
reteg szamara.

#03/5 - Forgalomiranyitas IP szinten



Csomag utjanak végigkovetése
Nézzunk most két peéldat!

1. IP csomagkuldes alhalézaton beluli eszkozok kozott
2. IP csomagkuldes kulonboz6 alhaldzatba tartozo eszkozok kozott
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Alhalozaton beluli csomagkiildes
Legyen adott az alabbi, ket alhaldzatbol alloé halozat.

192.168.0.0/24 192.168.1.0/24

192.168.0.10 | 192.168.1.4
0000.0c00.aaaa === @ ®; 0000.0c00.4444

192.168.0.11 e - —— l 192.168.1.5
0000.0c00.bbbb | === 0000.0c00.5555
A &

192.168.0.1 192.168.1.1
0000.0c00.1111 0000.0c00.2222

192.168.0.12 ]@ j 192.168.1.6
0000.0c00.cccc === _-‘) 0000.0c00.6666

—
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1. Példa - Csomagkuildés alhalézaton belul
Az @ eszkoz adatot szeretne kuldeni a @ eszkoznek.

Hogyan zajlik a folyamat?
1.
2.

Az @ eszkozben a transport layer atadja az adatot a network layer-nek.

A network layer elballitja az IP csomagot, ehhez megadja a feladod és a cimzett
IPv4 cimet (es természetesen a tobbi parametert is — hossz, verzio stb.)

A data link layer megkapja a network layer altal eléallitott IP csomagot, és azt egy
Ethernet frame-be teszi. Ehhez megadja a felado és a kdvetkez6 allomas fizikai
cimét (MAC cimet).

A physical layer ténylegesen mozgatja az adatot a két pont kozott.
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1. Példa - Csomagktildés alhalézaton belul
5.

A fogado allomason beluli physical layer visszaallitja az Ethernet frame-et, és
feladja azt a data link layer réteg szamara.

A data link layer megvizsgalja, hogy ez az L2 szint( interface volt-e a cimzett
(ennek a MAC cime szerepel-e a frame-ben), es ha igen, akkor kicsomagolja beléle
az IPv4 csomagot, és feladja azt a network layer szamara.

Ha nem ez az interface volt a cimzett, akkor figyelmen kivul hagyja a frame-et.

A network layer megvizsgalja, hogy ez az L3 szintl interface volt-e a cimzett
(ennek IPv4 cime szerepel a csomagban), €s ha igen, akkor kicsomagolja beldle az
adatot, es azt feladja a transport layer szamara.

Ha nem ez az interface volt a cimzett, akkor megprobalja a cimzett felé
tovabbkuldeni az IPv4 csomagot.
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1. Példa - Csomagkuildés alhalézaton belul
Az @ eszkoz adatot szeretne kuldeni a @ eszkoznek.

Az adatatvitelben érintett 0sszes node csak a sajat tudasara és a csomagban el6forduld
jelzésekre tamaszkodik. Nincs ,globalis tudas” vagy elére egyeztetes az atvitelrél.

Milyen ismeretek szukségesek ehhez?

* A transport layer-t6l meg kell kapni az adatot.

* A network layer-nek tudnia kell a felado és a cimzett IPv4 cimét.

* A data link layer-nek tudnia kell a felado és a kovetkez6 node MAC cimét.
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1. Példa - Csomagkuildés alhalézaton belul
Az @ eszkoz adatot szeretne kuldeni a @ eszkoznek.

A haldzati struktura:
192.168.0.0/24 192.168.1.0/24

192.168.0.10 192.168.1.4
0000.0c00.aaaa Q @ ®; 0000.0c00.4444

192.168.0.11 l 192.168.1.5
=== 0000.0c00.5555
A b

0000.0c00.bbbb

192.168.0.1 192.168.1.1
0000.0c00.1111 000000002222

192.168.0.12 ]@ j 192.168.1.6
0000.0c00.cccc === _,} 0000.0c00.6666

—
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1. Példa - Csomagkuildés alhalézaton belul . (A

Az @ eszkoz adatot szeretne kuldeni a @ eszkdznek. 0000.0c00.aaaa ==y

* Ki lesz a felado L3 szinten?

192.168.0.10 _’_
* Kilesz a cimzett L3 szinten? 192

192.168.0.12 -
* Ki lesz a felado L2 szinten?

0000.0c00.33aa i a

o Kilesz a cimzett L2 szinten?
A felado kiszamolja, hogy a cimzett vele egy alhal6zaton van-e — IGEN
A cimzett kozvetlenul elérhetd; az 6 MAC cime kerul feltuntetésre.
0000.0c00.cccc
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1. Példa - Csomagkuildés alhalézaton belul
Az @ eszkoz adatot szeretne kuldeni a @ eszkoznek.
Hogyan zajlik a folyamat?

1. Az @ eszkodzben a transport layer atadja az adatot a network layer-nek.

adat
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1. Példa - Csomagkuildés alhalézaton belul
Az @ eszkoz adatot szeretne kuldeni a @ eszkoznek.

Hogyan zajlik a folyamat?

2. A network layer eléallitja az IP csomagot, ehhez megadja a feladd és a cimzett IPv4
cimét, és a tobbi szukséges paramétert.

adat L4

verzio @) src. addr.  |(© dst. addr. dat | L2
|Pv4 192.168.0.10 | 192.168.0.12
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1. Példa - Csomagkuildés alhalézaton belul
Az @ eszkoz adatot szeretne kuldeni a @ eszkoznek.

Hogyan zajlik a folyamat?

3. A data link layer megkapja a network layer altal eléallitott IP csomagot, es azt egy
Ethernet frame-be teszi. Ehhez megadja a kovetkezd celallomas és a forras MAC cimét.

adat
verzio @) src. addr.  |(© dst. addr. L dat
IPv4 192.168.0.10 | 192.168.0.12
@ dst. addr. @ src. addr. 3dat
0000.0c00.cccc 0000.0c00.aaaa
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1. Példa - Csomagkuildés alhalézaton belul
Az @ eszkoz adatot szeretne kuldeni a @ eszkoznek.

Hogyan zajlik a folyamat?
4. A physical layer elvegzi az adat mozgatasat a haldzatban.
192.168.0.0/24 192.168.1.0/24

192.168.0.10 | ]@ 192.168.1.4
0000.0c00.aaaa =y m=r  0000.0c00.4444

L

:] 192.168.1.5
=== 0000.0c00.5555
_— 0

192.168.0.11

0000.0c00.bbbb ===
A

192.168.0.1 192.168.1.1
0000.0c00.1111 0000.0c00.2222

192.168.0.12 ]@ j 192.168.1.6
0000.0c00.cccc === _,J 0000.0c00.6666

—
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1. Példa - Csomagkuildés alhalézaton belul
Az @ eszkoz adatot szeretne kuldeni a @ eszkoznek.

Hogyan zajlik a folyamat?

5. A fogadd node-ban Llévé physical layer visszaallitja az Ethernet frame-et, és feladja
azt a data link layer réeteg szamara.

© dst.addr.  |® src. addr. N
0000.0c00.cccc 0000.0c00.aaaa
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1. Példa - Csomagkuildés alhalézaton belul
Az @ eszkoz adatot szeretne kuldeni a @ eszkoznek.

Hogyan zajlik a folyamat?

6. A data link layer megvizsgalja, hogy ez az L2 interface volt-e a cimzett (ennek a MAC
cime szerepel-e a frame-ben).

Ha igen, akkor kicsomagolja beléle az IPv4 csomagot, és feladja azt a network layer
szamara. Ha nem, akkor figyelmen kivul hagyja a frame-et.

verzio @) src. addr.  |(© dst. addr. dat | L3
|Pv4 192.168.0.10 | 192.168.0.12
-
@ dst. addr.“ @ src. addr.
0000.0c00.cccc | 0000.0c00.aaaa adat | L./
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1. Példa - Csomagkuildés alhalézaton belul
Az @ eszkoz adatot szeretne kuldeni a @ eszkoznek.
Hogyan zajlik a folyamat?

7. A network layer megvizsgalja, hogy ez az L3 interface volt-e a cimzett (ennek IPv4
cime szerepel a csomagban).

Ha igen, akkor kicsomagolja beldle az adatot, és azt feladja a transport layer szamara.
Ha nem, akkor megprdébalja a cimzett felé tovabbkuldeni a csomagot.

adat L4
verzio @ src. addr.  |© dsm( dat | L3
|Pv4 192.168.0.10 192.168.0.12
@ dst. addr. @ src. addr.
0000.0c00.cccc | 0000.0c00.aaaa adat | |/
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1. Példa - Csomagkuildés alhalézaton belul
Az @ eszkoz adatot szeretne kuldeni a @ eszkoznek.

Hogyan zajlik a folyamat?

8. Végul a cimzett node-ban a transport layer megkapja az adatot, s azt csinal vele,
amit akar.

adat L4
verzio @) src. addr.  |(© dst. addr. dat | L3
|Pv4 192.168.0.10 192.168.0.12
@ dst. addr. @ src. addr.
0000.0c00.cccc | 0000.0c00.aaaa adat | |/
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2. Példa - Csomagkuldés alhalézatok kozott
Az @ eszkoz adatot szeretne kuldeni a ® eszkoznek.

A haldzati struktura:
192.168.0.0/24 192.168.1.0/24

192.168.0.10 192.168.1.4
0000.0c00.aaaa Q @ ®; 0000.0c00.4444

192.168.0.11 l 192.168.1.5
=== 0000.0c00.5555
A b

0000.0c00.bbbb

192.168.0.1 192.168.1.1
0000.0c00.1111 000000002222

192.168.0.12 ]@ j 192.168.1.6
0000.0c00.cccc === _,} 0000.0c00.6666

—
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2. Példa - Csomagkuldés alhalézatok kozott
Az @ eszkoz adatot szeretne kuldeni a ® eszkoznek.

* Kilesz a feladd L3 szinten? 0000.0c00 22 _Q,@ ®_1;_.;] 000,000 4444
192.168.0.10
* Kilesz a cimzett L3 szinten? |
192.168.1.4 ) CL
J -

* Ki lesz a felado L2 szinten? ; —— ol 1’9216811
0000.0c00.aaaa 0000.0c00.1111  0000.0c00.2222

* Kilesz a cimzett L2 szinten?
A felado kiszamolja, hogy a cimzett vele egy alhal6zaton van-e — NEM
A cimzett eléréséhez ebben az alhaldzatban Llévd alkalmas node-ot kell keresni.
A felado megvizsgalja a sajat routing tablajat. A routing tabla alapjan a router elvileg
alkalmas erre, tehat ennek az ebbéli alhalozatbéli L2 cime lesz a cimzett:

0000.0c00.1111
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2. Példa - Csomagkuldés alhalézatok kozott
Az @ eszkoz adatot szeretne kuldeni a ® eszkoznek.
Hogyan zajlik a folyamat?

1. Az @ eszkodzben a transport layer atadja az adatot a network layer-nek.

adat

#03/5 - Forgalomiranyitas IP szinten

L4



2. Példa - Csomagkuldés alhalézatok kozott
Az @ eszkoz adatot szeretne kuldeni a ® eszkoznek.

Hogyan zajlik a folyamat?

2. A network layer eléallitja az IP csomagot, ehhez megadja a feladd és a cimzett IPv4
cimét, és a tobbi szukséges paramétert.

adat L4

verzio @) src. addr. | dst. addr.
Py 192.168.0.10 adat | L5
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2. Példa - Csomagkuldés alhalézatok kozott
Az @ eszkoz adatot szeretne kuldeni a ® eszkoznek.
Hogyan zajlik a folyamat?

3. A data link layer megkapja a network layer altal eléallitott IP csomagot, es azt egy
Ethernet frame-be teszi. Ehhez megadja a kovetkezd celallomas és a forras MAC cimét.

adat L4
verzio @) src. addr. | dst. addr.
Py 192.168.0.10 adat | L5
dst. addr. @ src. addr.
0000.0c00.1111 | 0000.0c00.3aaa adat | L/
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2. Példa - Csomagkuldés alhalézatok kozott
Az @ eszkoz adatot szeretne kuldeni a eszkoznek.

Hogyan zajlik a folyamat?
4. A physical layer elvegzi az adat mozgatasat a haldzatban.
192.168.0.0/24 192.168.1.0/24

192.1680.10 | ] @ 192.168.1.4
0000.0c00.aaaa =y m=r  0000.0c00.4444
<

L

:] 192.168.1.5
===~ 0000.0c00.5555
_— 0

192168011 —l_ll' EEEEEEEEEEN -—n:;‘.{:“_‘.
0000.0c00.bbbb === '
F

192.168.0.1 192.168.1.1
0000.0c00.1111 000000002222

192.168.0.12 ]@ j 192.168.1.6
0000.0c00.cccc === _,} 0000.0c00.6666

—
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2. Példa - Csomagkuldés alhalézatok kozott
Az @ eszkoz adatot szeretne kuldeni a ® eszkoznek.

Hogyan zajlik a folyamat?

5. A fogadd node-ban Llévé physical layer visszaallitja az Ethernet frame-et, és feladja
azt a data link layer réeteg szamara.

dst.addr.  |@ src. addr. ot |19
0000.0c00.1111 0000.0c00.aaaa
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2. Példa - Csomagkuldés alhalézatok kozott
Az @ eszkoz adatot szeretne kuldeni a ® eszkoznek.

Hogyan zajlik a folyamat?

6. A data link layer megvizsgalja, hogy ez az L2 interface volt-e a cimzett (ennek a MAC
cime szerepel-e a frame-ben).

Ha igen, akkor kicsomagolja beléle az IPv4 csomagot, és feladja azt a network layer
szamara. Ha nem, akkor figyelmen kivul hagyja a frame-et.

verzio @) src. addr. | dst. addr.
IPv4 = | 192.168.0.10 adat | L5

I A —
dst.addr.“ @ src. addr. 3dat B)

0000.0c00.1111 0000.0c00.aaaa
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2. Példa - Csomagkuldés alhalézatok kozott
Az @ eszkoz adatot szeretne kuldeni a ® eszkoznek.
Hogyan zajlik a folyamat?

7. A network layer megvizsgalja, hogy ez az L3 interface volt-e a cimzett (ennek IPv4
cime szerepel a csomagban).

Ha igen, akkor kicsomagolja beldle az adatot, és azt feladja a transport layer szamara.
Ha nem, akkor megprdébalja a cimzett felé tovabbkuldeni a csomagot.

verzio @ src. addr. @dst.addx

Py 192.168.0.10 adat | L5
dst. addr. @ src. addr.
0000.0c00.1111 | 0000.0c00.3aaa adat | L/
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2. Példa - Csomagkuldés alhalézatok kozott
Az @ eszkoz adatot szeretne kuldeni a ® eszkoznek.

Hogyan zajlik a folyamat?

8. Mivel a cel cimben szerepl6 192.168.1.4 nem azonos a fogado interfesz cimevel
(ami 192.168.0.1), ezért még nem értunk célba. A router megvizsgalja a routing
tablaban, hogy van-e a cél cim haldzatahoz tartozd next hop-ja, vagy ismer-e valakit,
akinek van.

verzio @) src. addr.  |(®) dst. addr.

Py 192.168.0.10 adat | L5
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2. Példa - Csomagkuldés alhalézatok kozott
Az @ eszkoz adatot szeretne kuldeni a ® eszkoznek.

Hogyan zajlik a folyamat?

9. A router megtalalta, hogy a 192.168.1.1 IPv4 cimd interface-e a cimzett alhaldzatan
van, tehat ezen ki tudja kuldeni a csomagot, és akkor az célba jut.

A csomagban apré modositasokat végez (pl. csokkenti a TTL értéket) de az IPv4 cimek
valtozatlanok maradnak. A csomagot egy uj Ethernet frame-be teszi, amit a sagra

interface-en fog kikuldeni.

verzio @) src. addr. | dst. addr.
Py 192.168.0.10 adat | L5

@ dst. addr. src. addr. adat | 2
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2. Példa - Csomagkuldés alhalézatok kozott
Az @ eszkoz adatot szeretne kuldeni a eszkoznek.

Hogyan zajlik a folyamat?
10. A physical layer elvégzi az adat mozgatasat a haldzatban.

192.168.0.0/24 192.168.1.0/24

192.168.0.10 | 192.168.1.4
0000.0c00.aaaa == 7 0000.0c00.4444
J J
I ' d

I E
5 L
| < E 5

192.168.0.11 l — _,_....__ """""""" . 192.168.1.5
0000.0c00.bbbb 7 ; . ' 0000.0c00.5555
192.168.0.1 192.168.1.1
0000.0c00.1111 0000.0c00.2222

192.168.0.12 | I 192.168.1.6
0000.0c00.cccc v = 0000.0c00.6666
- J -7
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2. Példa - Csomagkuldés alhalézatok kozott
Az @ eszkoz adatot szeretne kuldeni a ® eszkoznek.

Hogyan zajlik a folyamat?

11. A fogadd node-ban Lévé physical layer visszaallitja az Ethernet frame-et, és feladja
azt a data link layer réeteg szamara.

@ dst. addr. src. addr. adat | 2
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2. Példa - Csomagkuldés alhalézatok kozott
Az @ eszkoz adatot szeretne kuldeni a ® eszkoznek.

Hogyan zajlik a folyamat?

12. A data link layer megvizsgalja, hogy ez az L2 interface volt-e a cimzett (ennek a
MAC cime szerepel-e a frame-ben).

Ha igen, akkor kicsomagolja beléle az IPv4 csomagot, és feladja azt a network layer
szamara. Ha nem, akkor figyelmen kivul hagyja a frame-et.

verzio @) src. addr. | dst. addr.
Py 192.168.0.10 adat | L5

\4\
@ dst. addr.“ src. addr. adat | 2
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2. Példa - Csomagkuldés alhalézatok kozott
Az @ eszkoz adatot szeretne kuldeni a ® eszkoznek.
Hogyan zajlik a folyamat?

13. A network layer megvizsgalja, hogy ez az L3 interface volt-e a cimzett (ennek [Pv4
cime szerepel a csomagban).

Ha igen, akkor kicsomagolja beldle az adatot, és azt feladja a transport layer szamara.
Ha nem, akkor megprdébalja a cimzett felé tovabbkuldeni a csomagot.

adat
verzio @ src. addr. @dsm(
IPv4 192.168.0.10 adat | L.
@ dst. addr. Src. addr.

adat | 2
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2. Példa - Csomagkuldés alhalézatok kozott
Az @ eszkoz adatot szeretne kuldeni a ® eszkoznek.

Hogyan zajlik a folyamat?

14. Végul a cimzett node-ban a transport layer megkapja az adatot, és azt csinal vele,
amit akar.

adat L4

verzio @) src. addr. | dst. addr.
Py 192.168.0.10 adat | L5

@ dst. addr. src. addr. adat | 2
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A peldak tanulsaga
Az IP egy csomagkapcsolt atvitel. Vagyis:
» Az adatbdl egy IP csomagot képzunk,

 Kivalasztjuk a kovetkez6 fizikai cimzettet, és a csomagot egy Ethernet frame-be
tesszuk, amit elkuldunk.

A fogadott frame-bdl kicsomagoljuk az IP csomagot, megnézzuk, hogy mi vagyunk-e
a cimzett. Ha igen, akkor feldolgozzuk a csomagot, ha nem, akkor megprobaljuk
kitalalni, hogy kinek kuldjuk azt tovabb (szinten Ethernet frame-be pakolva).
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A peldak tanulsaga

Az adatatvitelhez tudnunk kell

» a felado IPv4 cimét,

* a cimzett IPv4 cimét,

* mi a kovetkezé lépés, melyik kozvetlen fizikai interfésznek kuldjuk a frame-et,
* s hogy mi ennek a fizikai interfesznek a MAC cime.
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A valosag

El6fordulhat, hogy

 csak a kovetkez6 fizikai eszkoz IPv4 cimet tudjuk, de a MAC cimet nem.
 csak a cimzett MAC cimeét tudjuk, az IPv4 cimet nem.

 fogalmunk sincs arrol, mi a sajat IPv4 cimunk.

» fogalmunk sincs arrol, hogy mi a halozati struktura; ki a router.

« fogalmunk sincs arrol, hogy mi a haldzati struktura; mi a CIDR leiras.

* két (vagy tobb) eszkoz is azt hiszi, hogy ugyanaz az IPv4 cim az ové.
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#03/5 - Osszefoglalas

Fogalmak Routing tabla
Eszkozok  Router

Folyamat Milyen IPv4 es MAC cimek talalhatok abban a csomagban, amit
egyik helyrdl a masikra tovabbitunk?

Miként dontjuk el, hogy egy alhalézaton van-e velunk a
cimzett?
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#03/6 - Address Resolution Protocol
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Address Resolution Protocol
Feladatok:

* [Pv4 cimhez MAC cimet adni.

 MAC cimhez IPv4 cimet adni.

 Akkor is adjon ,,j0” valaszt, ha a halozat csak logikailag tartozik egybe.
» Segitsen eszrevenni, ha tobbszor van ugyanaz az IP cim a halozaton.
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ARP frame struktura
Az ARP frame a kovetkezd egysegekbdl all:

HTYPE | PTYPE | HLEN | PLEN | OPER

2 byte | 2 byte | 1 byte | 1 byte | 2 byte >HA >PA THA TPA
« HTYPE hardware type - a fizikai halozat tipusa (pl. ethernet)
 PTYPE protocol type - a protokol tipusa (pl. IPv4, IPv6, ...)
 HLEN hardware length - a fizikai cimek hossza (pl. MAC cim hossza)
 PLEN protocol length - a protokol cimek hossza (pl. IPv4 cim hossza)
 OPER operation — az ARP muvelet tipusa (Request, Reply, ...

« SHA, SPA sender hw, protocol address — kuldé fizikai €s protokol cimei
 THA, TPA target hw, protocol address — cimzett fizikai és protokol cimei
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ARP uzenet enkapszulacioja

ARP frame
HTYPE | PTYPE | HLEN | PLEN | OPER
2 byte | 2 byte | 1 byte | 1 byte | 2 byte >HA >PA THA TPA
Ethernet frame
preamble | SFD DA SA len/type data pad CRC
7 byte 1 byte 6 byte 6 byte 2 byte n byte | 4 byte

Az ethernet frame tipus mezéje fogja megmondani, hogy a benne lév6 adat ARP frame.

Az ARP frame-ben lévé OPER mezd mondja meg, hogy az ARP Uzenet kérés, valasz,
RARP kerés vagy RARP valasz...
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ARP folyamat

Cél: IPv4 cim ismeretében megtudni a hozza tartozo MAC cimet.
Kétlepcsés folyamat:

1. ARP request

2. ARP reply
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ARP folyamat

Cél: IPv4 cim ismeretében megtudni a hozza tartozo MAC cimet.
Kétlepcsés folyamat:

1. ARP request — Mondja meg az ITK, hogy mi az 6 cime!
2. ARPreply «— 1083 Budapest, Prater utca 50/A

A folyamat a kérdez6 és az 0sszes tobbi, az alhalézatba tartozo eszkoz kozt zajlik Le.
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ARP folyamat

1. ARP request — ,Mondja meg az ITK, hogy mi az 6 cime!”
A kérdez6 szeretne megtudni az IPv4 cimhez tartozo MAC cimet.

Broadcast Ethernet Uzenet:

 feladd IP cime

» feladd MAC cime

* cimzett IP cime (a keresett |IPv4 cim)

» cimzett MAC cime (csupa nulla, mert nem tudjuk; pont ez a kerdes)
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ARP folyamat
2. ARP reply «— ,, 1083 Budapest, Prater utca 50/A”

Az 0sszes halozati eszk6z megkapja a broadcast Uzenetet, €s megvizsgalja az abban
lévé cel IP cimet. Ha az nem egyezik a sajat cimével, akkor nem valaszol.
Ha viszont a sajat cimet latja, akkor reply uzenetet kuld:

Unicast Ethernet uzenet:

* felado IP cime (a keresett IPv4 cim)

 feladd MAC cime (a felado megmondja a keresett MAC cimet)
« cimzett IP cime (a kérdez6 IPv4 cime)

» cimzett MAC cime (a kérdez6 MAC cime)
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ARP folyamat

El6fordulhat, hogy egy ARP kerésre senkitdl sem erkezik valasz.
Ekkor az IP cim valdszinlleg nincs kiosztva
(vagy aki birtokolja, nincs beszedes kedveben).

Meg lehet probalni ujra,
vagy bele lehet torodni, hogy ez nem sikerult.
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Gratuitous ARP
A sajat IP cimemre adok ki ARP kéreést.

Ha mas is valaszol, akkor baj van: 6 is azt hiszi, hogy ez az § cime, tehat ugyanaz a cim
tobb interfésznek is ki van osztva. Ezt nem szabad!

Sokszor az operacios rendszerek is ezzel kezdik a cim hasznalatat; egy vagy egy par
ilyen kérdést intéznek a tobbi eszkoz felé. Ha valaszt kapnak, akkor nem kezdik
hasznalni a cimet.
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ARP cache

Az ARP kérésekre jov6 valaszokat egy bizonyos ideig célszerl megjegyezni.

Vagyis: nem kell minden kommunikacio elétt ARP kerest intézni, mert egy lokalis ARP
tablaban fel tudjuk jegyezni az IP cimhez tartozo MAC cimet.

Ekkor, ha kivancsiak vagyunk egy IP-hez tartozo MAC cimre, akkor el6sz6r az ARP
tablaban nézunk utana, és csak akkor inditunk ARP boradcast uzenetet, ha nem
talaltuk meg a sajat tablankban.

Internet Address Physical Address Type
192.168.0.1 00:00:0C:11:11:11 dynamic
192.168.0.10 00:00:0C:AA:AA:AA dynamic
192.168.0.255 FF:FF:FF:FF:FF:FF static
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ARP cache

Dinamikus ARP bejegyzés

 ARP kérések soran kerul bele a tablaba

* Lejarati ideje van (néhany tiz masodperctdl tobb percig)
e _Barhonnan” belekerulhet

Statikus ARP bejegyzés

» Kézzel irjuk bele (vagy a haldzat konfiguralasat végz6 folyamat irja be)

« Orokre benne marad a tablaban (addig van benne, amig kézzel ki nem vessz(k)
* Megbizhatébb forrasbol kertlt be

Internet Address Physical Address Type
192.168.0.1 00:00:0C:11:11:11 dynamic
192.168.0.10 00:00:0C:AA:AA:AA dynamic
192.168.0.255 FF:FF:FF:FF:FF:FF static
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ARP folyamat - kiegeszites
2. ARP reply «— ,, 1083 Budapest, Prater utca 50/A”

Az 0sszes halozati eszk6z megkapja a broadcast Uzenetet, €s megvizsgalja az abban
lévé cel IP cimet. Ha az nem egyezik a sajat cimével, akkor nem valaszol.

Ez viszont nem jelenti azt, hogy ne csinalna semmit sem!

Ha nem is 6 volt a cimzett, azért hasznara valhat az Uzenet: a requestben szerepld
kérdezé IP cimet és kérdezd MAC cimet elteheti a sajat ARP cache tablajaba.

Ezzel az Ugyes hallgatdzassal meguszott egy jovébeni ARP kérést — sporolas.
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ARP cache poisoning

Egy rosszindulatu tamado hamis ARP adatokat szorhat szét; ezek a hamis adatok
bekertlhetnek az ARP cache tablaba, ,megmeérgezhetik azt”.

* eltéritheti a forgalmat
« tultoltheti az ARP tablat (DoS - Denial of Service)

Védekezés madja, hogy a kritikus kapcsolatokat bevasaljuk az ARP
tablaba.

(statikus bejegyzés)
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Man-in-the-Middle Attack O

A Man-in-the-middle tamadas lényege, hogy észrevetlenul befurjuk magunkat a ket
kommunikald fél kozé:

Halo, bank?

: |
Hat persze! Hald, bank?

Kovacs Lajos vagyok, a : |
PIN kédom 1234. Hat persze!

Remek, készénom! é Kovacs Lajos vagyok, a /‘45\
T H PIN kédom 1234, ‘ ‘
talnék sok pénzt az -

alkalmazottaimnak. Remek, koszonom! - .

Kész. viszlat! Utalnék sok pénzt a
Doofenshmirtz Gonosz
Rt.-nek.

Kész, viszlat!
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Man-in-the-Middle Attack

Az ARP cache poisoning lehetdséget ad arra, hogy Man-in-the-middle tamadast
hajtsunk végre. Ehhez ugy kell mérgezni az@ és@ eszkozok gyorsitotarat, hogy azt
higyjék, hogy egymassal beszelnek.

@1 C vagyok! é A vagyok! @

Mivel viszonylag egyszerd ilyet tenni, nagyon fontos, hogy a felsébb rétegeken
megfeleld titkositast, kddolast hasznaljunk az adatok vedelme érdekében!
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Proxy ARP
El6fordulhat, hogy egy tavoli eszkoz is logikailag a helyi alhalézathoz tartozik.
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Proxy ARP

El6fordulhat, hogy egy tavoli eszkoz is logikailag a helyi alhal6zathoz tartozik.

A broadcast uzenet nem megy at a routeren, tehat a ,who has X?” ARP request
Uzenetek elvesznének; nem latjuk az ITK-rél a Mikszath téri eszkozoket.

PPKE (Prater)
10.0.0.0/8

PPKE (Mixath)
10.0.0.0/8
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Proxy ARP

El6fordulhat, hogy egy tavoli eszkoz is logikailag a helyi alhal6zathoz tartozik.

Megoldas: A ,kek-piros’ router tudja, hogy rajta keresztul elérhetd a Mikszath halozat,
és ugy tesz, mintha 6 lenne az ottani eszkoz: a sajat MAC cimet valaszolja az ARP

kéresre. Az IP majd ugy is rendet tesz.

PPKE (Prater) PPKE (Mixath)
10.0.0.0/8 10.0.0.0/8
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RARP

Mi van akkor, ha nem tudjuk a sajat IP cimunket?

Reverse ARP - lényegében egy ARP folyamat, csak forditott adattal.
1. RARP request

* boradcast uzenet

 csak a feladd MAC cime szerepel benne (az IP cimek nullak)

2. RARP reply
unicast Uzenet
egy ,.felhatalmazott” eszkoztél jon (nem am akarki osztogatja a cimeket)

benne van a kiosztott IP cim (és a valaszado IP és MAC cime)

nincs benne a netmask, default gateway
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#03/6 - Osszefoglalas

Fogalmak ARP

Man-in-the-Middle Attack
ARP cache poisoning

Folyamat ARP folyamat
RARP folyamat
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