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Valodi adatok

A valodi adatok bitekbol allnak.

bit binary digit, jele b (kis b)
Az informacio legkisebb, oszthatatlan egysege.
Ertéke 0@ vagy 1 lehet.

byte jele B (nagy B)
Nagyobb informacioegyseg, ami altalaban 8 bitbdl all (oktett).
Ertéke binarisan (10100110) decimalisan (166), hexadecimalisan (A6) is

kifejezhet®.

Az egyertelmUlseg kedveert ©b10100110 és OxA6 jeloleseket is hasznalunk.

— #02/1 - Frame-ek



Valodi adatok

Ezeknek a bitsorozatoknak rengetek kulonféle ertelmezése lehet.

@1@@111@p11@@1@1@111@114@11@@1@ﬂ@111@@14...

ASCII N e \Y} e r
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Valodi adatok

Ezeknek a bitsorozatoknak rengetek kulonféle ertelmezese lehet.

010011100110010101110110p110010101110010. . .

ASCII N e \Y} e r

2 bites szin L D D
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Valodi adatok

Ezeknek a bitsorozatoknak rengetek kulonféle ertelmezese lehet.

@1@@111@@11@01@1@111@11@011@@1@1|®111@@1@ e

ASCII N e \Y} e r

2 bites szin L D D

float32 962435400
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Valodi adatok

A bitek sorozataban bekovetkezd legkisebb valtozas is hatalmas hibat okozhat.

0100111001100101011101100116001601011160010. ..
100111001100101011160116001160010101110010. ..

r\
é

ASCII N e \V;
E 1

2 bites szin "

e
E

float32 962435400
-1.342844723690836696175613 x 10-21
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Valodi adatok

A valosagban az adatok bitek sorozataként jelennek meg.

0100111001100101011101100116001616011160010. ..

Cel:
Az adat ne seruljon!

Ugyanazt kapjuk meg a cimzett oldaldn, amit a kildo elkiildott.
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Adatserules elkerulése
Négy kérdésunk van:

Honnan tudom, hogy mikor kezdddik az adatatvitel?

Honnan tudom, hogy mikor ért véget az adatatvitel?

Honnan tudom, hogy minden bit megérkezett?

Honnan tudom, hogy nem valtozott meg egyetlen bit erteke sem véletlenul?
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Adatsor elejének es vegenek jelzése 0
Hol kezdé6dik az adat?
« Példaul egy specialis bitsorozattal jelzem, hogy itt kezdédik az adat.
« Peldaul mindig varok t id6t ket adat kozott, es ebbél kiderul, hogy hol kezdédik az uj.
Hol van vége az adatnak? Megérkezett minden bit?

« Példaul egy specialis bitsorozattal jelzem, hogy itt ér véget az adat.
» Péeldaul tudom, hogy milyen hosszu az adat, és szamolom az érkezett biteket.
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Adatsor hibajanak jelzése 0

Nem sériilt-e meg az adat utkozben?

« Példaul paritasbitet hasznalok; kiegészitem az adatsort plusz egy bittel, aminek értékét
ugy allitom be, hogy az atvitt adatban 0sszesen paros darab 1-es legyen. Ha a fogado
oldalon nem paros darab 1-est latok az Uzenetben, akkor baj van.

« Példaul ellen6rz6 6sszeget (CRC) hasznalok; kiegészitem az adatsort egy byte-tal,
aminek értékét algoritmikusan szamolom az adatbdl. A fogadd oldalon is kiszamolom
ezt az ertéket és osszevetem a kettét; ha egyezik, akkor nincs baj.
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Keretezes

Az eredeti adatsort kiegészitem az atvitelt konnyitd jelzésekkel.

Példaul ele fzok egy kezdet-jelzést, a végere rakok egy CRC adatot stb.
111111110160011100110010101110110011001010111001000101011

\% e r
kezdet-jel adat CRC adat
kezdet-jel adat CRC adat
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Keretezes

Az adatot igy bekereteztem mindenféle egyéb dolgokkal.

Az igy kapott ,keret” szaknyelven

frame
kezdet-jel adat CRC adat
1 byte 5 byte 1 byte
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Keretek keretezése
Az adat sokféle modon keretezhetd, tobbféle frame-szerkezet lehet.

Az egyes eljarasok altal hasznalt frame-szerkezeteket irjak le a szabvanyokban, RFC-
kben.

Az enkapszulacid elvén egy frame egy masik frame-be is betehet6:

hémerd szenzorbol . hémérséklet
j6v6 adat 1 byte
\ J
Y
adatrogzitobol N mérési pont azonositoja mérés idépontja adat
jovo frame 2 byte 2 byte 1 byte
\ J
Y
radios modulbol L kezdet-jel adat CRC adat
JOV(S frame 1 byte 5 byte 1 byte
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#02/1 - Osszefoglalas

Fogalmak - bit, byte
* paritasbit, ellen6rzé 0sszeg
« frame

Elvek Adatsérulés elkerulése:
* hol kezd6dik?
* hol végzédik / milyen hosszu?
e sérult?
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A physical layer szerepe 0

Feladata az eszkozok fizikai 0sszekotesehez szukséges feltételek megteremteése.

Tipikusan ennek a réetegnek a része:

* a medium eés csatlakozok specifikacidja

» digitalis logikai adat (binaris bitsor) atalakitasa fizikai jelenseggé

* a zajmentes atvitel érdekében betartando szabalyok megfogalmazasa
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A meédium specifikacioja

* Vezetékes kozeg
 csavart érpar (twisted-pair)
 koaxialis kabel (coax)
* Uvegszalas (optikai) kabel (fiber)

» Vezetek nélkuli kozeg
 elektromagneses sugarzas, ami hullamhossztol fuggben
- radiohullam,
- lathat6 vagy lathatatlan feny
* ultrahang
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Vezetékes kozegek
Csavart érpar

Két szigetelt vezet6 egymassal 0sszecsavarva alkot egy
érpart. Tobb csavart érpar egyutt alkot egy kabelt.

Az elektromos tulajdonsagoktdl (pl. athallas) fuggden a
kabelt kategorizaljuk:
pl. Cat3, Catbe, Caté, ...

Az erparak kozosen vagy kulon-kulon igény szerint
arnyékolhatok (shield):

pl. UTP, FTP, S/FTP

Elofordulas: telefonhalozat, LAN

https://www.universalnetworks.co.uk/fag/what-does-utp-s-utp-ftp-stp-and-sftp-mean/
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Vezetékes kozegek A

Modularis csatlakozo . & ’, Q
NPMC alaku nevek, ahol N a helyek szama, M az //////,7 ,
erintkez6k szama (pl. 8P8C). Oldhato csatlakozas. . ~

El6fordulds: fali csatlakozd, eszkozon levd port, LAN
kabel

Késes csatlakozo

Behasitott fém lemez, a drotot ebbe a hasitekba
nyomjuk be. Allandd kotés kialakitasara valo.

El6fordulds: patch panel, telefon elosztoszekrény
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Vezetékes kozegek
Koaxialis kabel

Egy kozéps6 vezetd magbol, az azt kovetd szigetelésbdl
és arnyekolasbol all.

A kabel pontos hullamimpedanciara van gyartva
pl. 50 ohm, 75 ohm

Letezik baseband (digialis jelhez) és boradband (analdg
jelhez) gyartott kabel.

Eléfordulas: antennak és berendezések dsszekotese,
kabel TV, DOCSIS rendszerben (pl. Vodafone [UP(])

https://www.svb24.com/en/antenna-coaxial-cable-rg-58u.html, https://ccsukltd.co.uk/Cable-Coaxial-Cable-Low-Loss-Antenna-Cable-LMR195-Cut

#02/2 - A physical layer



Vezetékes kozegek
BNC csatlakozé

Bajonettzaras csatlakozo, gyors kotest és bontast tesz
lehetdve.

El6fordulas: miszereken, 6sregi Ethernet haldzatban

Menetes csatlakozok

A menetes csatlakozas miatt korulmeényesebb, de
biztonsagosabb csatlakozas. PL. F-csatlakozo vagy SMA

El6fordulas: kabel TV haldzaton, WiFi antenna

https://commons.wikimedia.org/wiki/File:BNC_connector_50_ohm_male.jpg
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Vezetékes kozegek
Optikai szal

Egy kozeéps6, fényvezetd magbol és az azt korbevevo,
visszaverddeést el6idézd hejbol, valamint a mechanikai
védelmet nyujtd anyagokbdl all.

Egy kabelben tobb parhuzamos fényvezet6 szal is lehet.

A bels6 mag atmerdje meghatarozza a fény terjedésének
maodjat (modus): pl. multimdédusu, egymaodusu szal

El6fordulds: Ipari kornyezetben, kultéri haldézatokban,
FTTx rendszerekben (Telekom, DIGI)

https.//www.ecmag.com/section/integrated-systems/what-are-fiber-optic-standards-anyway-nitty-gritty-fiber-optic-standards
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Vezetékes kozegek
SC, LC csatlakozok

Beakado fules kivitel, konnyu csatlakoztathatdsag. Van
szimpla és dupla kivitelben is.

El6fordulds: GPON haldozaton, SFP modulokban

Menetes csatlakozok

A menetes csatlakozas miatt korulmeényesebb, de
biztonsagosabb csatlakozas. PL. ST és FC csatlakozok

El6fordulds: patch paneleken, ipari kornyezetben

https.//cablematic.com/en/products/scpc-to-scapc-fiber-optic-cable-single-mode-9125-12m-FL012/
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Vezeték nélkuli kozegek
Infravoros atvitel

Jellemz6en 750-1600 nm kozotti hullamhossz

Infravoros fenyt kibocsajto es erzekeld elemek kozott
szabadon terjed a jel.

Probléma lehet az interferencia (belesut a nap) vagy a
blokkolas (beleldg a faag a jelutba).

El6fordulas: taviranyito, villanyora, lézeres atvitel, LiFi

Laser

Alamy Stock Photo, http://kevin.hwai.edu.tw/~kevin/material/ComputerNetwork/part2/WirelessTransmission.htm
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Vezeték nélkuli kozegek
Radiohullamok

Jellemzéen 0,3-300 GHz tartomanyu mikrohullam

™

Ado és vevd (adovevd) antennak kozt terjed a jel.

Probléma lehet az interferencia (villam, mikro), vagy a
blokkolas (vasbeton)

BByus
Eléfordulds: WiFi, Bluetooth, GSM, miiholdas dtvitel Y
[ )\
A
Uplink ‘ Downlink

https://byjus.com/physics/satellite-communication/
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Vezeteék nelkili kozegek
Hanghullamok
Jellemzéen 100 Hz - 100 kHz

Ado6 hangszord és vevd mikrofon kozt terjed a levegbében
vagy egyeb anyagban (pl. viz).

Probléma lehet az interferencia (beszéd, denevér), vagy
a jelerGsseg-csokkenés.

El6fordulas: akusztikus modem, kemkedés, maddrriaszto

https.//pcworld.hu/mobil/a-technika-tortenetenek-10-legrondabb-eszkoze-20071023-54930.html, https://www.aeroexpo.online/aeronautic-manufacturer/acoustic-bird-scare-
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A digitalis adat jelekke valo alakitasanak madja
* Line code (vonali kodolas)
* Non-Return-to-Zero Level (NRZ-L)
* Non-Return-to-Zero Mark (NRZ-M)
* Non-Return-to-Zero Space (NRZ-S)
* Return-to-Zero (RZ)

* Manchester Lasd még:
* Bipolar Infocommunication Systems
. (P-ITTAV-0004)

* Modulation (modulacio)
« ASK
« FSK
« PSK
 QAM
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#02/2 - Osszefoglalas

Fogalmak Physical layer feladatai

Eszkozok réz és optikai szalak felismerése (UTP, koax, optika)
néhany csatlakozo felismerése (8P8C, BNC, optika)
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Ethernet physical layer

Nevenek eredete:

ether” = .eter”

Az a hipotetikus kézeq amiben a XIX. szazadi tudosok szerint
az elektromagneses hullamok terjednek.
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Ethernet physical layer

Az ethernet physical layer szabvanyokat az IEEE adja ki.
A szabvanyoknak van IEEE formatumu szama és beszedes neve is.

Példaul;

IEEE 802.3ab — 1000BASE-T

szabvdnyos név beszédes név
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Ethernet szabvanyok beszedes nevének részei pl. 1000BASE-T
Sebesseg: 1, 10, 100, 1000, 10G és hasonlo jelolésekkel
Atviteli sav: BASE, BROAD, PASS jelolessel (baseband, broadband, passband)

Meédium: T,S, L, Z C K, Hstb. jelolésekkel, ahol a betd jelzi a technologiat.
PL: T - twisted pair, S - short wavelength, L - long wavelength, K - koax

Kodolas: X, R jeloléssel; hogyan alakitjuk a bitet jellé

Savszam: 1,2,4, ... az 0sszekotteteshez hasznalt kulon vezetekek (savok) szama
vagy a WAN halozatban athidalhaté legnagyobb tavolsag (km-ben)
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Néhany Ethernet peélda

10BASE2 10 Mbit/s, baseband, koaxialis kabelen, BNC csatlakozodval.
Multipoint link, az 1980-as évek technoldgiaja, mara elavult.

https.//en.wikipedia.org/wiki/10BASE2
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Néhany Ethernet példa

100BASE-TX 100 Mbit/s, baseband, csavart erparon (1-1 par a full-duplexhez)
1000BASE-T 1 Gbit/s, baseband, csavart érparon (2-2 par a full-duplexhez)
Manapsag is hasznalatos, Cat5+ kabelen, 8P8C csatlakozdval

https.//www.howtogeek.com/795727/what-is-an-ethernet-cable/, https://nexconec.com/cat5e-u-utp-cable.html
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Néhany Ethernet peélda

10GBASE-SR 10 Gbit/s, baseband, optikai szalon, 850 nm-es hullamhosszu fény
Manapsag is hasznalt nagy sebessegu technoldgia.

https.//en.wikipedia.org/wiki/File:LR-Link_10GBASE-SR_SFP%2B_transceiver.jpg, https://www.cables.com/fiber-optic-cable-single-mode-lc-to-lc-052-9125-duplex-yellow-3-meter.html
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Physical layer szinten mikodé eszkozok

Létezhet olyan eszkdz, ami nem rendelkezik physical interface-szel (nem csinal a fizikai
jelensegbél adatot), de a fizikai jelenseget megvaltoztatja.

* Repeater (jelismétlo)
* Hub (sokszorozo)

#02/3 - Ethernet physical layer




Physical layer szinten mikodé eszkozok 0
Repeater (jelismétlo)

A kapott fizikai jelenséget megismetli.

» Segit egy hosszu vezetek vagy nagy kiterjedésd radids haldzat esetén az erdsitésben.

» Mivel a fizikai jelenséget ismétli, sérult, hibas adatot is atvisz.
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Physical layer szinten mikodé eszkozok

Hub (sokszorozo)

A kapott fizikai jelenséget minden iranyba megismetli.

» Hasznalhato egy link tobbfelé osztasara vagy tobb link egyesitésere.

» Mivel a fizikai jelenséget ismétli, sérult, hibas adatot is atvisz.

» Mivel tobb kapcsolodasi pontja is van, utkozés szempontjabol kritikus eszkoz.
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#02/3 - Osszefoglalas

Szabvany 100BASE-T, 10GBASE-SR, és hasonlé alakbdl
megmondani a sebességet es az atviteli kozeg
tipusat (réz vagy uveg)

Eszkoz Repeater és hub feladata
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A data link layer szerepe 0

Feladata az adat linken keresztuli atvitele ket szomszedos eszkoz kozott.

Tipikusan ennek a rétegnek a feladata:
* megoldani, hogy a frame-ek el legyenek kulonitve egymastol,

* megoldani, hogy az adat eépsegben keruljon atvitelre,
* megoldani, hogy az adatot az (is) kapja meg, akinek szantak.
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Ethernet data link layer implementacio
Jellemz6i

« CSMA/CD-t hasznal
* keretezi az adatot — frame-et visz at

» a fair halozat erdekeben...

« felulrél korlatozza a frame-ek hosszat (jellemz6en 1518 byte), és
* el6ir minimalis varakozasi idot ket frame atvitele kozott.

... 85 meég néhany szabaly ...
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Late collision
id6 [bit]

@ >

@ .,

id6 [bit]

%) 20 40 60 80 100 120 140 160

Az @ node kepes volt rovidebb id6 alatt elkuldeni a teljes frame-et,
minthogy az eljutott volna a () node-hoz.

Az (A)node nem érzi gy, hogy litkdzés tortént volna.
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Late collision
id6 [bit]

@ >

® * ~

id6 [bit]

%) 20 40 60 80 100 120 140 160

Ha az @ node altal kuldendd frame hosszabb lett volna, akkor mar észlelné az utkozeést.
Igy nem hinné - tévesen - azt, hogy sikertlt a kiildés.
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Late collision
Ha elindul egy frame, akkor azt a halozat legtavolabbi pontjan is észre kell venni.

Ha nem vesszuk eszre, akkor nem tudjuk detektalni az Utkozest.

Ennek elkerUlésére az Ethernet még a tovabbiakat is megszabja:
» korlatozza a kabelek hosszat,
 korlatozza a repeaterek és hubok szamat,

« alulrol korlatozza a frame-ek hosszat (slot time)
jellemzden 512 bit (64 byte), gigabitnél lehet 4096 bit (512 byte) is.
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Ethernet frame
Az Ethernet frame formatuma a kovetkezo:

preamble | SFD DA SA len/type data pad | CRC
7 byte | 1 byte 6 byte 6 byte 2 byte max. 1500 byte nbyte | 4 byte
 preamble 10101010 valtakozo 0/1, szinkronizal a ket eszkoz
* SFD 10101011 Start of Frame Delimiter, jelzi a frame kezdetét
* DA Destination Address — a cimzett physical interface cime
« SA Source Address - a kuldé physical interface cime
* len/type az adat hossza (pad-del egyutt) vagy tipusa
* pad ha az adat rovid (< 46 byte), akkor legalabb ekkorara kiegészitjuk
* CRC a DA mez6tél az adat (pad) végeig szamolt ellen6rzé o6sszeg.
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Miert kell cimzes?
Semmi nem tiltja, hogy a halézatban multipoint link legyen.
Semmi nem tiltja, hogy a halozatban hub legyen.

o9 o

/ o J g I

PCO PC1 PC2

A PCO eszkoz physical interface-e altal a PC4 eszkoz physical interface-e részére szant
Uzenetet az 0sszes tobbi physical interface is megkapja.

Honnan tudjak a physical interface-ek, hogy ez most nekik szol-e vagy sem?
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MAC cim 0

Az Ethernet szabvany a physical interface-eknek a hozzaférést kontrollalo cimet oszt.

Media Access Control (MAC) address

A MAC cimek 6 byte-nyi méretliek. Hexadecimalis szamkeént, kettésponttal, kotéjellel
vagy ponttal elvalasztva irjuk.

XX XX XX XX XX XX
XX =XX=XX=-XX-XX-XX
XXXX o XXXX . XXXX

Példa:
00:00:0C:12:4A:B9

00-00-0C-12-4A-B9
©000.0c12.4ab9
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MAC cim

A MAC cim els6 byte-janak masodik fele jelzi, hogy milyen cimrél van szé:

* Vilagallando (globalisan egyedi): X e {9, 4, 8, C}
 Lokalisan kioszthato: X e {2, 6, A, E}
e Multicast cimek: Xxed{1, 3, 5, 7, 9, B, D, F}

A multicast cimek kozul az FF:FF:FF:FF:FF:FF cimet broadcast cimzésre hasznaljuk.
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MAC cim 0

o 7 o 7

* a haldzaton belul egyedinek kell lennie,

« avilagallando6 cimtartomanyokat az IEEE osztja ki a gyartéknak,
peldaul minden 00 :00 :0C kezdetl cim a Ciscohoz tartozik

* a gyartdé megvaltoztathatatlanul beirja a cimet az eszkozbe,
vagy nem...

 a physical interface csak a sajat cimére érkezd frame-eket adja at az oprendszernek,
kivéve, ha kémkedik...

 a physical interface atadja az oprendszernek a broadcast cimre cimzett frame-eket is,

e az oprendszer utasithatja az interfészt, hogy mely multicast cimekre érkezd Uzeneteket
is keri.
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Valadi Ethernet frame

A physical interface az Ethernet frame-ben szereplé adatot jellemzben a preamble,
SFD és CRC részek nélkul adja tovabb az operacios rendszernek.

preamble | SFD DA

len/type data pad CRC
/ byte | 1 byte 6 byte 2 byte max. 1500 byte n byte | 4 byte

Példa egy valodi Ethernet frame adattartalmara:

cc ©5 Qe 88 00 00 ca 01 Oe 88 00 06 88 64 11 00 00 11 00 Oe

cO 21 @a 01 @0 Oc 01 fc cb fb @1 fc cb fb 00 00 00 00 00 00
00 00 00 00 00 00 0O 0O VY 0O OO 0O VO 0O V0 0O V0 0O 00 00

Miért csak 60 byte hosszu?
(A szabvanyban eldirt minimum 64 byte.)
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Ethernet Type mezo

A type mez6 lehetséges értékeit az IEEE foglalja szabvanyba és pl. az [ANA
nyilvantartasaban is elérhet6 a lista:

https://www.iana.org/assignments/ieee-802-numbers/ieee-802-numbers.xhtml

Néhany példa:

0x0800 |IPv4 protocol

0x0806 ARP protocol

0x0842 Wake-on-LAN
0x86DD IPv6

Ox8808 Ethernet Flow Control
Ox8863 PPPoE Discovery
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https://www.iana.org/assignments/ieee-802-numbers/ieee-802-numbers.xhtml

Data link layer szinten mikodo6 eszkozok

Létezhet olyan eszkoz, aminek van physical interface-e, és ami a data link layer szintjén
mukodik. (Az Ethernet frame-ben lévd adat mez6t nem bantja, de a frame egyéb részeit
maodosithatja, vizsgalhatja).

* Bridge (hid)
* Switch (kapcsold)

#02/4 - Ethernet data link layer



Data link layer szinten mikodo6 eszkozok

Bridge (hid)

« Pontosan két physical interface-e van, ezzel pontosan két haldzatot kot ossze.
* Az egyik oldalon kapott frame-eket a masik oldalon feltételesen ismetli.

» Donthet ugy, hogy egy frame-et nem visz at a masik oldalra.

* Esetleg megtanulja, hogy milyen MAC cimek vannak az egyik és masik oldalan.
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Data link layer szinten mikodo6 eszkozok 0
Switch (kapcsolo)

* Legalabb ket physical interface-e van, ezzel tobb haldzati eszkozt kot ossze.

A kapott frame-et megprobalja a cimzett szamara (is) tovabbitani.

 Figyeli a cimzest, a broadcast cimre érkezd frame-et lemasolja és mindenkinek kikuldi.

* Megtanulhatja, hogy melyik physical interface-én mely MAC cim( eszk6z(ok) van(nak).
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Ethernet trukkok

Flow control

El6fordulhat, hogy a kuldd tul gyorsan kuld, a cimzett a kapott adatot nem kepes ilyen
sebesseggel feldolgozni.

A cimzett kérheti a kuldét, hogy alljon meg egy kicsit. A cimzett kuld egy specialis
PAUSE frame-et, amiben benne van, hogy mennyi ideig kér adasszlnetet.

A szunet ideje alatt adat nem kuldheto.
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Ethernet trukkok
Link aggregation
Két eszkoz kozott ket vagy tobb fizikai link is kiepithet6, melyek logikailag kozositheték.

Az aggregalt 0sszekottetesek ,,egynek latszanak”, azaz pl. az egyik eszkoz 2 kozositett
physical interface-e ugyanazt a MAC cimet viseli.

Nagyobb atviteli sebesseg, nagyobb hibaturés (vezetékszakadas) érheté el.

eyl EtherChannel '
PCO er anne

Switch1
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Ethernet trukkok
Autonegotiation

Jellemzd, hogy két, ebben a pillanatban dsszekotott physical
interface tobbfele Ethernet szabvanyt is tamogat.

A két eszkoz ekkor megbeszéli egymassal, hogy mi az a

leginkabb preferalt kozos protokoll, amit mindketten ismernek.

A prioritas a sebessegen és a full-duplex atvitelen van.

A sikeres megegyezest kovetden a
kapcsolat azonnal hasznalhato.

#02/4 - Ethernet data link layer
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Ethernet trukkok

Spanning Tree Protocol

El6fordulhat, hogy harom vagy tobb switchet ugy kotunk halozatba, hogy kor
keletkezik.

Ez az 0sszekottetés jol johet majd (pl. vezetékszakadas esetén), de a kor jelenléte bajt
okoz az atvitelben (korbe-korbe tud keringeni egy frame az orokkévalosagig).

A switchek feladata, hogy specialis Uzenetekkel felfedezzék a koroket és
megszuntessek azokat ugy, hogy bizonyos switchek letiltjak a kort okozo physical
Interface-eiket.

PC5 PC4
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#02/4 - Osszefoglalas

Fogalmak Data link layer feladatai
Cimzés szukségessége
MAC cimek

Képesseég Az Ethernet frame szerkezet leirasanak megtalalasa, értelmezese

Eszkoz Bridge es switch feladata

Elvek Link aggregation, Autonegotiation, Spanning Tree Protocol
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#02/5 - Forgalomiranyitas data link layer szinten
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Hogyan jut el egy frame a feladotol a cimzettig?
A PCO eszkoz (0000.0c00.0000) kuldeni akar a PC5-nek (0000.0c00.5555).

0000.0c00.0000 0000.0c00.7777
P¢0 PE7

— - Fa1 r
d a2
PC1 PC6

0000.0c00.1111  Fa3

'd’
' P
PC2 PC5
0000.0c00.2222 ] ] 0000.0000.5555
s A &
PC3 PC4
0000.0c00.3333 0000.0c00.4444
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Hogyan jut el egy frame a feladotol a cimzettig?
Mivel a PCO-nak csak egy physical interface-e van, ezért azon kuldi ki a frame-et.

0000.0c00.0000 0000.0c00.7777
P¢0 PE7

— - Fa1 r
d a2
PC1 PC6

0000.0c00.1111  Fa3

' AN &
PC2 PC5
0000.0c00.2222 g ; 0000.0¢00.5555
] AW
PC3 PC4
0000.0c00.3333 0000.0c00.4444
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Hogyan jut el egy frame a feladotol a cimzettig?
A switchnek tobb physical interface-e is van. Melyiken kell kiktuldeni a frame-et?

0000.0c00.0000 0000.0c00.7777
P¢0 PE7

Sy
s Fa2 F—
PC1 PC6

0000.0c00.1111  Fa3

' AN &
PC2 PC5
0000.0c00.2222 g ; 0000.0¢00.5555
] AW
PC3 PC4
0000.0c00.3333 0000.0c00.4444
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Frame-ek tovabbitasa tobb interface esetén 0
Ha tobb physical interface is van, melyiken kell kikuldeni a frame-et?

Az eszkozok nyilvantartast vezetnek az egyes
physical interface-eiken eléerhet6 eszkozokrél.

MAC address MAC address m

0000.0c00.aaaa Fal 0000.0c00.aaaa Fal
0000.0c00.bbbb Fa2 0000.0c00.bbbb Fa2
0000.0c00.cccc Fa2 0000.0c00.cccc Fa3

Switch_X

0000.0c00.aaaa
0000.0c00.bbbb
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Frame-ek tovabbitasa tobb interface esetén
A tablaba keétféle modon kerulhet bejegyzeés:

* static entry
,otatikus” (allandod) bejegyzés, kezzel beirt fix érték.

e dynamic entry
,Dinamikus” (valtozo) bejegyzes.
Tanulasi folyamat soran kerul be a tablaba, és iddvel ,elfelejtjuk”.
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MAC address-table tanulasa 0

A tanulasi folyamat a beérkezd frame-ekben szereplé Source Addresst figyeli.

A beérkezéshez hasznalt physical interface és a kuldé MAC cime alapjan:

* Ha meg nincs ilyen MAC cimmel bejegyzés, akkor beirjuk a MAC-iface parost.

* Ha mar van pont ilyen bejegyzes, akkor azt ,megerésitjuk” (frissitjuk a lejarati idejet).
* Ha mar van ez a MAC cim, de mas iface-hez van beirva, akkor atirjuk az iface-t.

« Ha egy MAC cimet mar rég hallottunk, akkor elfelejtjuk az ehhez tartoz6 bejegyzést.
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Hogyan jut el egy frame a feladotol a cimzettig?

A SwitchO dinamikusan megtanulja, hogy a PCO a Fal physical interface-en van
(Uj bejegyzest vesz fel a tablaba).

0000.0c00.0000 0000.0c00.7777
P¢0 PE7

MAC address m

0000.0c00.0000 Fal -a2 o

—J
' AN &
PC2 PC5
0000.0c00.2222 g ; 0000.0¢00.5555
] AW
PC3 PC4
0000.0c00.3333 0000.0c00.4444

#02/5 - Forgalomiranyitas data link layer szinten



Hogyan jut el egy frame a feladotol a cimzettig?

A SwitchO tovabbra sem tudja, hogy merre kell tovabbitani az Uzenetet. Azt gondolva,
hogy ugyis csak a cimzett olvassa majd azt el, lemasolja azt, és mindenki felé kikuldi.

0000.0c00.0000 0000.0c00.7777
P¢0 PE7

Sy
s Fa2 F—
PC1 PC6

0000.0c00.1111  Fa3

' AN &
PC2 PC5
0000.0c00.2222 g g 0000.0¢00.5555
] AW
PC3 PC4
0000.0c00.3333 0000.0c00.4444
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Hogyan jut el egy frame a feladotol a cimzettig?

A Switchl is dinamikusan megtanulja, hogy a PCO a Fa5 physical interface-en keresztul
érhetd el (uj bejegyzest vesz fel a tablaba).

0000.0c00.0000 0000.0c00.7777
P¢0 PE7
:l MAC address m

o Fa2 | Fal Fa1 0000.0c00.0000 Fa5
PC1 : A

0000.0c00.1111  Fa3

K [

' AN &
PC2 PC5
0000.0c00.2222 g ; 0000.0¢00.5555
] AW
PC3 PC4
0000.0c00.3333 0000.0c00.4444
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Hogyan jut el egy frame a feladotol a cimzettig?

A Switch1 sem ismeri, hogy merre van a PC5. Ez a switch is lemasolja és tovabbitja az
uzenetet mindenki masnak. Igy a frame vegre eljut a PC5-hoz (a tobbiek eldobjak).

0000.0c00.0000 0000.0c00.7777
P¢0 PE7

— - Fa1 r
d a2
PC1 PC6

0000.0c00.1111  Fa3

' AN &
PC2 PC5
0000.0c00.2222 g g 0000.0¢00.5555
] AW
PC3 PC4
0000.0c00.3333 0000.0c00.4444
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Hogyan jut el egy frame a feladotol a cimzettig?

A halozat folyamatos hasznalata soran feltoltédnek a MAC address tablak, a frame-ek
célba juttatasahoz kevesebb foloslegesen kikuldott Uzenet kell.

0000.0c00.0000 0000.0c00.7777
- J

MAC address ’ ! MAC address
e b b =

0000.0c00.0000  Fal 0000.0c00.0000  Fa5
0000.0c00.1111  Fa2 :l j 0000.0c00.1111  Fa5
0000.0c00.2222  Fa3 " 000000002222  Fa5

SR PC1 A PC6 T
0000.0c00.3333  Fa4 e

1000.0c00.1111 Fa3 0000.0c00.666¢ 0000.0c00.3333 Fa5
0000.0c00.4444  Fa5 0000.0c00.4444 Fa4
0000.0c00.5555 Fa5

0000.0c00.5555  Fa3
0000.0c00.6666  Fa5 0000.0c00.6666  Fa2

Fa3

B— ; e ;
0000.0c00.7777 Fa5 PC2 D :l PC5 0000.0c00.7777 Fal
0000.0c00.2222 - L) 0000.0c00.5555
—_——Ju AN &
PC3 PC4
0000.0c00.3333 0000.0c00.4444
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Data link layer forgalomiranyitas

Mindaddig nincs baj, amig a halozat valtozatlan.

Nehézséget okoz viszont...

 Uj eszkoz csatlakozasa — ezt is meg kell majd tanulni,

* meglévd eszkoz atcsatlakozasa mashova - az eddigi tudasunk tévutra vezet,
* meglévd eszkoz lecsatlakoztatasa — hiaba hisszuk, hogy ott van, mert nincs.

A MAC cimekkel valo cimzés csak azt mondja meg,
hogy kicsoda a cimzett, azt nem, hogy merre keressuk.
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#02/5 - Osszefoglalas

Fogalmak MAC address-table
dynamic és static bejegyzések

Elvek Frame-ben szerepld felado cimének tanulasa
Ismeretlen tovabbitasi utvonal esetén broadcast
MAC address-table bejegyzések oregedése (€s miert)
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#02/6 - Point-to-Point Protocol data link layer
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A data link layer szerepe (ismetles)

Feladata az adat linken valo atvitele ket szomszeédos eszkoz kozott.

Tipikusan ennek a rétegnek a feladata:
* megoldani, hogy a frame-ek el legyenek kulonitve egymastol,

* megoldani, hogy az adat eépsegben keruljon atvitelre,
* megoldani, hogy az adatot az (is) kapja meg, akinek szantak.
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Point-to-Point Protocol
1979: High-Level Data Link Control (HDLC) Protocol

o« 7 o 7

1984: Point-to-Point Protocol (PPP)
Sun munkaallomasok ARPANET-hez valo csatlakoztatasara talaltak ki.
Csak point-to-point 0sszekottetéseket tamogat.
Szempont volt, hogy a frame szerkezet hasonlitson a HDLC-hez.
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PPP frame

A PPP frame formatuma a kovetkezo:

flag address control protocol data FCS flag
1 byte 1 byte 1 byte 1-2 byte max. 1500 byte 1-2 byte 1 byte
- flag 01111110 specialis jelzes, a frame elejét és veget jeloli

 address HDLC-bél orokoltuk; PPP esetén értéke 11111111 (mindenkinek szdl)
* control HDLC-b4l orokoltuk; PPP esetén értéke 00000011 (szamozatlan frame)
e protocol  milyen protokoll szerinti adat van a data mez6ben

* data a szallitando adat, escape-elve

* FCS Frame Check Sequence - ellen6rzd 0sszeg
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Byte stuffing
A frame-et 2 ©1111110 sorozat inditja es zarja.

Ha az adatban is van ilyen sorozat, az baj: a fogadd oldal azt hinné, hogy itt a frame
vége.

Megoldas

Ki kell cserélni az adatban lév6 ©1111110 sorozatot valami masra,
és jelezni kell, hogy ki lett cserélve.
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Byte stuffing

A csere altalanos szabalya:

Ha a byte értéke ©1111110, akkor helyettesitjuk ezt a értékkel.

Azeért, hogy jelezzuk a cserét, a byte elé begyomoszoljuk (stuff) a ©1111101 jelzébyte-ot.

Tehat példaul:
eredeti adat: 00000111 01111110 019010101
végso adat: 00000111 01111101 01010101

A fogadd oldal felismeri a 1111101 jelz6byte-ot, és az utana lévd byte-ot visszaalakitja.
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Byte stuffing

Mi van akkor, ha az adatban a jelzébyte értéke fordul el6? Ezt is cseréljuk!
Ha a byte értéke ©1111101, akkor helyettesitjuk ezt a 91011101 ertekkel.
Azeért, hogy jelezzuk a cserét, a byte elé begyomoszoljuk (stuff) a ©1111101 jelzébyte-ot.

Tehat példaul:
eredeti adat: 00000111 01111101 019010101
végso adat: 00000111 01111101 01011101 01010101

A fogadd oldal felismeri a 1111101 jelz6byte-ot, és az utana lévd byte-ot visszaalakitja.
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PPP allapotok

A PPP frame-ben lehet:

* a PPP-t vezérlé Uzenet,

« a felettes réteg felé tovabbitandd adat.

Az erdemi adatatvitel eldtt a kapcsolatot
vezérléuzenetekkel fel kell epiteni.
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PPP allapotok
1. Dead
,Halott” allapot, nincs kapcsolat.

Atmenet a kévetkezd dllapotba:

Akkor, ha bedugjak a kabelt
(érzekeljuk a fizikai 0sszekottetest)

dead

link
establishment

terminating

A4

N

authenticate

open

A 4

I R
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PPP allapotok

2. Link establishment

Az eszkozok vezérlduzeneteket valtanak:

* mennyi a max frame méret,

 elhagyjak-e az address es control mezéket,
* milyen authentikacio legyen

Atmenet a kévetkezd dllapotba:
A sikeres megegyezést jovetden.

dead

link
establishment

A4

terminating

authenticate

N

A 4

open

network layer
configuration

#02/6 - Point-to-Point Protocol data link layer



PPP allapotok
3. Authenticate

link
establishment

|

A4

Megtortenik az azonositas az elébbi lepesben

valasztott protokoll szerint. dead

Siker esetén kovetkezik a halozati réteg beallitasa,

Kudarc esetén lezarjuk a kapcsolatot. { L
terminating

authenticate

N

A 4

L open

I R

network layer
configuration
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PPP allapotok

4. Network layer configuration

dead

Tovabbi vezérléuzenetek reven konfiguraljuk a
magasabb rétegeket. {

link
establishment

|

Ezt kovetben a kapcsolat el (open) allapotba lép.

A4

{ terminating

authenticate

N

A 4

L open

I R

network layer
configuration

|
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PPP allapotok

5. Open

LEL6” allapot, a kapcsolat mikodik, lehetdség van
az adatok atvitelére.

A kapcsolat egy terminate-request vezérléuzenet
kuldésevel bonthatd el. Ha ilyen Uzenet érkezik,
akkor atlépunk a terminating allapotba.

6. Terminating

A fogad¢ fél visszajelez, hogy vette a bontasi
szandékot, es 6 is elbontja a kapcsolatot.

Visszajutottunk a dead allapotba.

|

dead

link
establishment

A4

terminating

authenticate }

N

A 4

open

I R

network layer
configuration
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PPP azonositasi protokollok

A PPP az él6 kapcsolat engedése elott
azonositast kovetel meg a most belép6 eszkoztél.

Nem lehet ,csak ugy radugni” valamit a halozatra.

Azonositasi modok:
PAP, CHAP
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PPP azonositasi protokollok
Password Authentication Protocol (PAP)

Kétlepéses folyamat:
» az iment csatlakoztatott eszkoz elkuldi a kodolatlan azonositojat és jelszavat

* a csatlakozast fogado eszkoz valaszol, hogy rendben van-e.

user: Bob
pass: Rump3lstllt5kin
<
-
ACK e
Server-PT P(.:'PT
client

PPPoE concentrator

Nem biztonsagos: lehallgathato, felveheté és visszajatszhato
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PPP azonositasi protokollok 0
Challenge-Handshake Authentication Protocol (CHAP)

Haromlépéses folyamat:

* a csatlakozast fogado eszkoz elkuld egy random szamot az azonositando eszkoznek,

* a csatlakozni kivano eszkodz a szambol és a jelszobdl valaszt alkot, ezt kuldi vissza,

 a csatlakozast fogado eszkoz kiszamolja ugyanezt, ha a kettd egyezik, akkor rendben.

Rump3lstllt5kin
227639002312 +

> 227639002312
user: Bob _

Rump3lstllt5kin

+

227639002312 - -
9 17 y - resp: eb9ad1732f3 _/; eb92d 17323
ebYad1/3215 Server-PT > F(;I(i:e-rl?tT
PPPoE concentrator ACK

Biztonsagosabb: lehallgathato, de egy kovetkezé alkalommal mas lesz
a random szam és igy mas lesz a helyes valasz is.

#02/6 - Point-to-Point Protocol data link layer



#02/5 - Osszefoglalas

Fogalmak Byte stuffing

Eljaras PPP kapcsolat epitése és bontasa
* allapotok
« atmenetek

e azonositasi eljarasok PAP, CHAP

Képesség A PPP frame szerkezet leirasanak megtalalasa, értelmezese
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#02/7 - PPP over Ethernet
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Miért van erre szukseg?

Azért, mert...

» PPP fizikai reteg?

* nem csak egy helyrél akarom hasznalni a haldzatot,
 gyorsasag, megbizhatdsag,

 authentikaciot szeretnék az Ethernet kapcsolatomba.
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Frame a frame-en beliil a frame-ben

PPP frame
flag address control protocol data FCS flag
1 byte 1 byte 1 byte 1-2 byte max. 1500 byte 1-2 byte 1 byte
PPPoE frame
version type code Session ID length
4bit | 4bit | 1byte 2 byte 2 byte PPP frame
Ethernet frame
preamble | SFD DA SA len/type data pad CRC
/ byte 1 byte 6 byte 6 byte 2 byte max. 1500 byte n byte | 4 byte
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PPPoE frame

A PPPoE frame formatuma a kovetkezd:

[ t d Session 1D length
Virst:ict’n 4ygiet 1ngfe 2 tl)yte 2 byte PPP frame
* version a PPPoE verzioszama (mindig 0001)
* type a PPPoE tipusszama (mindig 0001)
* code a frame tartalmanak tipusat adja meg (lasd késébb)

* Session ID a PPP munkamenet azonositoja
* length a PPP frame hossza
* PPP frame maga a PPP frame, amit a PPP réteg allitott el6
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PPPoE allapotok

PPPoE discovery

Mivel az Ethernet nem feltétlenul point-to-point 0sszekottetes, ezért el6szor a ket PPP-t
akaro eszkoznek meg kell talalnia egymast a halozaton.

A felderités soran megismerik egymas MAC cimet.

PPP session
Ha a MAC cimek mar ismertek, akkor indulhat a kapcsolat PPP szerinti felépiteése.
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PPPOE Active Discovery (PAD) O
Négylépcsos folyamat:

1. PADI (Initiation) — Kinek van egy tolla?

2. PADO (Offer) — Nekem van! « En is tudok adni egyet!
3. PADR (Request) — Toéled kérek akkor egyet.

4. PADS (Session-confirmation) «— Tesseék, itt van.

A folyamat a kapcsolodni kivano eszkoz (client) es a kapcsolatot fogadd eszkoz
(concentrator) kozott fog lezajlani.

Egy Ethernet haldzaton tobb concentrator is kinalhat PPP kapcsolatot.
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PADI

PPPoE Active Discovery Initiation — ,Kinek van egy tolla?”

A client PPPoE kapcsolatot inditana. Nem ismeri a masik féel MAC cimeét.
Broadcast Ethernet uzenetet kuld.

i «——— PADI =, PAD| — i
PC-PT

Server-PT client Server-PT
PPPoE concentratorQ / \ PPPoE concentrator1

PADI PADI

/ N\

Server-PT Server-PT
PPPoE concentrator2 PPPoE concentrator3
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PADO
PPPoE Active Discovery Offer — ,Nekem van!”

Valaszol az 6sszes olyan concentrator, aki hallotta a kérést és ajanlatot akar tenni.
Ok mar unicast Ethernet Uzenetet kildenek.

-

PADO — 0,

PC-PT
Server-PT client Server-PT
PPPoE concentratorQ LY PPPoE concentrator1
PADO
Server-PT Server-PT
PPPoE concentrator2 PPPoE concentrator3
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PADR
PPPoE Active Discovery Request - , Tdled kérek akkor egyet!”

A felkinalt lehetdsegek kozul a client eldonti, hogy kivel szeretne kapcsolatot kiepiteni.
Unicast uzenetet kuld a kiszemelt concentratornak.

i «——— PADR =,

PC-PT
Server-PT client Server-PT
PPPoE concentratorQ PPPoE concentrator1

Server-PT Server-PT
PPPoE concentrator2 PPPoE concentrator3
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PADS

PPPoE Active Discovery Session-confirmation - ,Tessék, itt van.”

A kifejezett keresre a concentrator elkuldi a most induld PPP session azonositojat.
A PPP kapcsolat kiépitése ezt kovetden jon Llétre.

-

PADS =——» ",
PC-PT
Server-PT client
PPPoE concentratorO

Server-PT
PPPoE concentrator1

Server-PT Server-PT
PPPoE concentrator2 PPPoE concentrator3
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PPPoOE Session

A sikeres PAD folyamat utan indul a PPPoE Session.
A PPP szerinti kapcsolatépités ezt kovetden kezdddik el.

A PPP szinten bontott kapcsolat PPPoE szinten vald
elbontasahoz PADT (Terminate) uzenetet kell kuldeni.
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#02/6 - Osszefoglalas

Elvek Frame-ek egymasba agyazasa

Eljarasok  PPPoE discovery lépései

Képesség A PPPoE frame szerkezet leirasanak megtalalasa, értelmezeése
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